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Nooo2

Whalebone je sluzba pro bezpecnostni filtrovani provozu DNS. Vyuziva logiku nad vlastnimi DNS resolvery. Tyto
resolvery mohou byt bud cloudové, které jsou pod spravou Whalebone, nebo lokdlni softwarové resolvery vyuzivajici
cloud pouze pro aktualizace a hldSeni informaci o hrozbdch. Pti prevenci hrozeb se Whalebone spoléhd na externi
zpravodajské zdroje i na vlastni metody. Dals{ informace o produktu a spolecnosti jsou k dispozici na oficidlnich
strankach Whalebone.

Contents 1


https://whalebone.io

CHAPTER 1

Whalebone Peacemaker

1.1 Mistni prekladaé DNS pro poskytovatele internetovych sluzeb
(ISP)

Tento scéndf nasazeni vyuZiva lokdlni resolver Whalebone, ktery komunikuje s cloudem Whalebone prostfednictvim
rozhrani API. Pfeklad DNS probihd pfimo na resolveru a je zcela nezdvisly na dostupnosti cloudu. V pfipadé, Ze re-
solver nebude schopen dosdhnout cloudové sluzby, nebude schopen aktualizovat informace o hrozbéch a hlésit pripadné
incidenty. Hlavni vyhodou tohoto nasazenf je viditelnost mistni sit€ a jednotlivych IP adres a nizka latence.
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CHAPTER 2

Whalebone Immunity

2.1 Lokalni DNS forwarder

Velmi podobny scéndf nasazeni jako u lokdlniho resolveru, av§ak Whalebone pouze prfeposild lokdlni poZadavky na
predem nakonfigurované resolvery. Tento scéndf je velmi uziteCny v pripadé, Ze existuji mistni zony DNS, které musi
byt klientim k dispozici (napf. Active Directory), nebo v piipadech, kdy je neddvnd konfigurace resolveru velmi

evv

specifickd a musi byt zachovédna. Toto nasazeni mé také niZ§i hardwarové naroky.

Varovani: Nedoporucujeme predavat poZadavky z mistniho resolveru na cloudové resolvery Whalebone. Takova
konfigurace by vedla k duplicitni detekci incidentl, nepfidala by bezpecnost a u klientt by dochazelo ke zbyte¢nému
zpozdéni pozadavki.




Whalebone pfiru¢ka, Vydani 3.2.1-12

whalebone
RIS

Backend

|
J

Enterprise network

Core router

A 4

Internet

Domain
@ controller

DNS

v

[—)

DNS

| T

—
*e

ee

Whalebone
Immunity

Internal oo
domains N

<
<€

2.1. Lokalni DNS forwarder



CHAPTER 3

Coudové nasazeni

2y

Whalebone 1ze nasadit v nékolika scéndfich, které 1ze dokonce kombinovat tak, aby spliiovaly poZadavky konkrétnich
siti. Kombinace cloudového a lokdlniho DNS resolveru s jedinym portatalem pro spravu je vhodnd i v piipadé sloZitych,
distribuovanych siti.

Tip: VSechny niZe uvedené moznosti 1ze kombinovat dohromady. Razné sifové segmenty a z6ny mohou mit rizné
poZadavky a moZnosti.

Tip: Pokud ani jeden z niZe uvedenych scénditi konfigurace nevyhovuje Vasemu preferovanému piipadu pouZiti,
obrafte se na podporu spole¢nosti Whalebone a my vdm pomiizeme s ndvrhem architektury, kterd bude vyhovovat
vasim potfebam a pozadavktm.

3.1 Pouziti stavajici DNS pro pfesmérovani na Whalebone Cloud DNS

Y

Jedna se o nejjednodussi zptisob o nasazeni. Chcete-li pouzivat Whalebone resolver, sta¢i zménit konfiguraci vasich
DNS resolverii a nasmérovat je na cloudové resolvery Whalebone. Nevyhodou tohoto nasazeni je, Ze vSechny incidenty
budou viditelné se zdrojovou IP adresou DNS forwarderu namisto ptivodn{ zdrojové IP adresy. Piesto se toto nasazeni
miZe hodit, pokud je prioritou zabranit hrozbam s co nejmensim tusilim a zménami infrastruktury.
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3.2 Cloudové DNS (pfime spojeni)

Toto nasazeni je podobné predavani poZadavki na cloudové resolvery Whalebone, ale poZadavky jsou odesilany pfimo
do cloudu bez mistni mezipaméti DNS. To lze obvykle nastavit pro vSechny koncové body prostfednictvim DHCP.
Nepouziti mistni mezipaméti DNS v8ak znamend zvySenou latenci zpisobenou sifovou komunikaci mezi klientem a
cloudovym resolverem. Pokud nejsou jednotlivé pocitace skryty za NAT, budou jejich IP adresy pfimo viditelné v
hldSeni Whalebone a klienty 1ze snadno rozlisit.

3.2. Cloudové DNS (pfime spojeni) 7
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CHAPTER 4

Quickstart

4.1 Vytvoreni uétu v portalu

Po prostupu na URL z aktiva¢niho e-mailu budete vyzvani k nastaveni hesla k Gc¢tu. Na slozitost hesla neklademe
ndroky, ale doporuc¢ujeme pouZivat jedine¢né a netrividlni heslo. Neopravnény piistup by ohrozil soukromi uZivateld
a mohlo by dojit k poSkozeni vasi sité.

R

Please set your password

Password |Web portal passwe

Password confirmation our password again
Set password

Po nastaveni hesla budete vyzvani k pfihldSeni pomoci uZivatelského jména a nové vytvoreného hesla.
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whalebone =
U '

Your account was activated successfully. You can now login with your password.

Please sign in
username

Password

) Remember on this device

Forgotten password?

4.2 Zobrazeni DNS provozu

Pokud je provoz spravné pfesmérovdn na DNS resolvery Whalebone (cloudové nebo mistni), bude provoz DNS

viditelny v nabidce DNS provoz, kde jsou k dispozici jednotlivé dotazy a odpovédi pro dalsi investigaci provozu.

Provoz by mél byt viditelny béhem nékolika minut poté, co bylo vSe spravné nastaveno. Pokud nebude provoz zazna-

mendn ani za nékolik hodin, nevédhejte se obratit na podporu spole¢nosti Whalebone, kterd vim pomuze pfekontrolovat
DNS requests timeline Client IPs timeline 2nd level domains timeline Answers timeline

konfiguraci nebo jakykoli druh problém s resolvery.
Br sy
[ZJAAAA: 9,006 (4.6 wl
I NS £

02.02 03.02 04.02 05. 02 06.02 07.02. 08.02 09. 02 10. 02 11.02 12.02 13.02 14.02. 15.02. 16. 02

250000

200000

150000

100000

50000

B A N AN CNAVE N VX NN NS NN PTR NN RRSIC NN SPF NN SRV NN TXT

Kontrolu prekladu DNS Ize v pocitacich se systémem Windows nebo Linux provést také ru¢né pomoci ndstroje
nslookup. Nastavte IP adresu resolveru Whalebone a zkuste preloZit existujici ndzev domény.

localhost:~$ nslookup whalebone.io
Server: 193.32.92.32
Address: 193.32.92.32#53

Non-authoritative answer:
Name: whalebone.io
Address: 75.2.70.75

(continues on next page)

4.2. Zobrazeni DNS provozu 10
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(pokracujte na piedchozi strance)

Name: whalebone.io
Address: 99.83.190.102

4.2. Zobrazeni DNS provozu 11




CHAPTER D

Lokalni resolver

ZN 2

Nasazeni feSeni Whalebone nasazeného jako lokalni resolver piinasi vyhodu viditelnosti mistnich IP adres, které
odesilaji skute¢né pozadavky. Pokud pro vis nasazeni lokdlniho feSeni neni vhodnou volbou, podivejte se na dalsi
Moznosti nasazeni.

Whalebone resolver je zaloZen na implementaci Knot Resolveru vyvinutého CZ.NIC.

5.1 Systémové pozadavky na lokalni resolver

Instalace lokdlniho resolveru je podporovadna na vyhrazeném (hardwarovém nebo virtudlnim) stroji s jednim z niZe
uvedenych operacnich systémd.

* Podporovany operacni systém (64bitovy, serverové edice nasledujicich distribuci):
— Red Hat Enterprise Linux 7, 8, 9

CentOS Linux 7, 8

CentOS Stream 8, 9

Debian 9, 10, 11, 12

Ubuntu 16.04, 18.04, 20.04, 22.04

¢ Podporované souborové systémy
- ext4
— xfs pouze s podporou d_type (ftype=1)
¢ Minimalni pozadavky na hardware (fyzického nebo virtualniho):
— 2 jadra procesoru
- 4GB RAM
— 40 GB HDD (alespon 30 GB v oddilu /var)

12


https://www.knot-resolver.cz/
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Varovani: Pozor, Whalebone podporuje pouze nasazeni bez desktopovych prostredi, jako je GNOME, KDE nebo
Xfce, protoZe ty mohou ovlivnit dostupnou paméf a zpracovani DNS na serveru.

« Pozadavky na nastaveni sité (mistni resolver potiebuje oteviené nasledujici vystupni porty):

Smér Protokol(y) | Port | Cilova IP/Doména Popis

Odchozi | TCP+UDP | 53 Jakakoli DNS rekurze

Odchozi | TCP 443 | resolverapi.whalebone.io | Aktualizace databdze hrozeb
Odchozi | TCP 443 | stream.whalebone.io Aktualizace databdze hrozeb
Odchozi | TCP 443 | logger.whalebone.io Logovaci stream

Odchozi | TCP 443 | agentapi.whalebone.io Spréava resolveru

Odchozi | TCP 443 | transfer.whalebone.io Sbér podptirnych protokolt
Odchozi | TCP 443 | portal.whalebone.io Portal spravce

Odchozi | TCP 443 | harbor.whalebone.io Aktualizace resolveru
Odchozi | TCP 443 | download.docker.com Instala¢ni proces

Odchozi | TCP 443 | data.iana.org DNSSEC klice

Varovani: Bez povolené komunikace na portu 443 s vySe uvedenymi doménami nebude resolver viibec
nainstalovan (instalacni skript se pferusi).

Hlavni funkcf resolveru je pfijimat dotazy od uzivatelti a odpovidat jim na n€, coz vyzaduje, aby byly na resolveru
otevieny urcité porty pro provoz pochézejici z klientské podsité nebo pfichdzejici do zdkaznického rozhrani.

Smér Protokol(y) | Port | Cilova IP/Doména Popis

Pfichozi | TCP+UDP | 53 Rozsah(y) podsité zdkaznika | DNS

Prichozi | TCP 853 | Rozsah(y) podsité zdkaznika | DNS pfes TLS (pokud se pouzivd)
Prichozi | TCP 443 | Rozsah(y) podsité zdkaznika | DNS pies HTTPS (pokud se pouZzivad)

Blokac¢ni stranky jsou hostovany pFimo na resolverech, takZze musi byt pouzity IP adresy, které jsou pfistupné
klientim. Klienti pak budou pfi blokovani pfesmérovani na IP adresu resolveru. Doporucujeme povolit pouze
podsité pridélené zdkaznikiim nebo diveéryhodnym sitim, jinak by mohly byt zneuzity k rdznym ttokiim nebo
neopravnénym uZivatelim.

Smér Protokol(y) | Port | Cilova IP/Doména Popis
Prichozi | TCP 80 Rozsah(y) podsité zdkaznika | Stranka pfesmérovani/blokovan{
Prichozi | TCP 443 | Rozsah(y) podsité zdkaznika | Stranka presmérovani/blokovani

Procesy resolveru musi komunikovat na localhostu. V ptipadég, Ze je v provozu néjaky firewall, ujistéte se, Ze je
provoz povolen, tj. iptables -A INPUT -s 127.0.0.1 -j ACCEPT

Prichozi TCP ANY 127.0.0.1 Procesy reSitele

Poznamka: Pro odhad HW pozadavki u nasazeni vr velkych sitich ISP nebo podnikovych sitich se nevdhejte obritit na
spole¢nost Whalebone. Lokalni resolver Whalebone bude potiebovat pfibliZzné dvojndsobek paméti RAM a procesoru
nez bézny resolver (BIND, Unbound).

5.1. Systémové pozadavky na lokalni resolver 13
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5.2 Instalace nového lokalniho resolveru

Mizete se podivat na videondvod krok za krokem o postupu instalace zde.

V ziloZce Resolvery stisknéte tlacitko VytvoFit novy. Zvolte ndzev (identifikator) nového resolveru. Zadani je Cisté
informativni a nebude mit vliv na funk¢nost. Po zaddni nazvu kliknéte na tlacitko Pridat resolver. Po kliknuti na
tlacitko se zobrazi informativni okno se seznamem podporovanych platforem a jednofradkovym piikazem pro insta-
laci. Pfikaz zkopirujte a spusfte na stroji (VM) uréeném pro mistni resolver. Pfikaz spusti instalaéni skript a pfedd
jednordzovy token pouZity pro aktivaci resolveru (stejny piikaz nelze pouZzit opakované).

Po spusténi prikazu probihd kontrola operac¢niho systému a instalace poZadavki. Skript vds bude informovat o priibéhu
a vytvoii podrobny protokol s nizvem wb_install.log v aktudlnim adresati. Usp&$né spusténi instalaéniho skriptu
je ukonceno ozndmenim "Findlni ladéni operac¢niho systému "~ s hodnotou [ OK ]°. Hned po instalaci
probéhne také inicializace a mtize trvat nékolik minut, neZ resolver spusti sluzby.

Varovani: Lokdlni resolver je nakonfigurovan jako otevieny resolver. Odpovi na jakykoli zaslany poZadavek.
To je pomérné pohodIné z hlediska dostupnosti sluZeb, ale také to miiZe predstavovat riziko, pokud je sluZzba dos-
tupnd z vnéjsich siti. Ujistéte se, Ze jste omezili pristup k mistnimu resolveru na port 53 (UDP a TCP) pouze z
divéryhodnych siti, jinak miZe byt zneuZit k riznym DoS ttokim.

Dulezité: The resolver’s processes need to communicate on localhost. In case some firewall is in place please make
sure that the traffic is allowed, i.e. iptables -A INPUT -s 127.0.0.1 -j ACCEPT

5.2.1 Ovéreni spravnosti instalace
Whalebone diponuje fadou neskodnych testovacich domén, které jsou interné klasifikovany jako testovaci domény pro
ovéreni funk¢nosti resolveru. Pomoci téchto domén se mtiZete ujistit, Ze Whalebone resolver pracuje spravné:
e http://malware.test.attacker.online
e http://c2server.test.attacker.online
* http://spam.test.attacker.online
e http://phishing.test.attacker.online
e http://coinminer.test.attacker.online
Pti pristupu na tyto domény by se méla zobrazit podobna blokacnf stranka podobna s nasledujici:

V piipad€, Ze narazite na niZze uvedenou strdnku, znamend to, Ze poZadavek nebyl zablokovan, a tedy neni pouzit
resolver Whalebone. Zkontrolujte prosim své nastaveni a pokud problém pietrvava, kontaktujte prosim podporu.

5.2. Instalace nového lokalniho resolveru 14
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< C A Mot secure | redirectwhalebone.io

Attention!

You have tried to access a site at http://malware.test.whalebone.io:80, which Whalebone
considers to be harmful.

Detected threats: Malware

Contact details

Leave page Proceed anyway

Figurel: Blokacni stranka - spravna funkce resolveru.

5.2. Instalace nového lokalniho resolveru 15
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@ Whalebone - Testing Page X +

& c A Not secure | malware.testwhalebone.io

Welcome!

This is a testing page.

You have successfully accessed a domain which, for testing purposes, we
consider to be harmful.

By being able to reach this page it means that Protection is not active for
your device.

Please check whether you are using a Whalebone resolver.

Figure2: Blokacni stranka - resolver nefunguje spravné.

5.2.2 Zabezpeceni resolveru

Pti prvni instalaci je resolver nakonfigurovan jako otevieny resolver. Odpovi na jakykoli poZadavek, ktery je mu zaslan,
bez ohledu na to, odkud pozadavek pochdzi. To je pomérné pohodIné z hlediska dostupnosti sluzeb, ale miZze byt také
rizikem, pokud je sluzba dostupnd z vnéjsich siti. Ujistéte se, Ze jste omezili pristup k mistnimu resolveru na portu 53
(UDP a TCP) pouze z daveéryhodnych siti, jinak miZe byt zneuzit k rtiznym DoS ttoktim.

5.2. Instalace nového lokalniho resolveru 16



CHAPTER O

Sprava resolveru

V zélozZce Resolvery je piehled vytvofenych resolverti. Spravce miZe upravovat konfiguraci, nasazovat aktualizace a
instalovat nové resolvery.

6.1

Pfehled resolveru

V hlavnim prehledu resolvert jsou dlaZdice s podrobnostmi o resolveru. Prehled obsahuje informace o opera¢nim
systému a zdrojich jako vyuziti CPU, paméti a HDD. Je zde také stav komunika¢niho kanédlu mezi resolverem a cloudem
oznaceny barevnou teckou.

Resolver se miiZe nachazet v jednom z téchto stavi:

YN

AKktivni - Tento stav se ocekdva v produkénich prostiedich a signalizuje, Ze vSe bézi spravné.
Problém s prekladem - Resolver neni schopen piekladat poZzadavky DNS.

Nedostupny - Resolver ztratil spojeni se sluzbou Whalebone Cloud. Tento stav nemd vliv na pfeklad DNS,
nicméné resolver nemtize ziskavat aktualizace databaze hrozeb a nemusi reagovat na zmény zdsad nebo konfig-
urace iniciované z portélu.

Upgrading - Resolveru byl vydan piikaz k aktualizaci. Tento stav by nemél pretrvavat déle nez nékolik minut.

Neni nainstalovan - Resolver jesté nebyl nainstalovén.

17
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6.2 Nahrani konfigurace

Pokud doslo ke zménam konfigurace, které maji vliv na preklad DNS, je tfeba ndsledné Nahrat konfiguraci. Jinak se
zmény neprojevi. V piipadé, Ze jsou k dispozici néjaké zmény konfigurace, které 1ze nasadit, bude na kart& resolveru
viditelnd €ervena ikona se Sipkou vpravo. Po kliknuti na ni bude webova stranka poZadana o potvrzeni a v pravém
hornim rohu bude ozndmeno dspésné nasazeni.

Poznamka: Pokud nasazeni skonéilo chybou, zkuste akci zopakovat. Diivodem chyby miize byt kratkodoby vypadek
komunikace mezi cloudem a resolverem.

6.3 Nasteveni bezpec¢nostni politky pro jednotlivé segmenty

Zasady zabezpeceni a obsahu lze granuldrnim zpisobem pfifadit riznym segmentim sité.

Nastaveni se vztahuje na jednotlivé resolvery a lze je nakonfigurovat v ¢asti Resolvery — Nazev resolveru —
Prirazeni politik.

Poznamka: Konfigurace se vztahuje na zvlast pro kazdy resolver. V piipadé, Ze chcete konfiguraci pouZit pro vice
resolver(, upravte konfiguraci u vSech resolverd.

Bezpecnostni politiky 1ze aplikovat pfiddanim rozsahti IP ve vstupnich oknech:
Pro lepsi pochopeni uvazujme piiklad s rozsahem sité 10.10.0.0/16. Vytvorili jsme 3 rGizné politiky:
Pro lepsi pochopeni uvazujme pfiklad s rozsahem sité¢ 10.10.0.0/16.
Vytvorili jsme 3 rizné zdsady:
* Default: zasada, kterou chceme pouZit pro celou sif, jednd se o nejobecnéjsi zdsadu.

* Exception: zdsada, kterd musi byt pouZita na konkrétni segment v siti, ktery bude mit zakdzdno veskeré
zabezpecen{ a filtrovani obsahu.

* School: zisada, kterou chceme pouZit na 2 rizné podsité, které byly pfifazeny Skolnimu prostfedi. V tomto
pfipadé€ jsme zvolili pfisnéjsi blokovani.

Security policies @ Security policies @ Security policies @
Default policy ~ Exception Schools +Add policy Default paliey Exception Sehools + Add policy Default policy Exception Schools + Add policy
Security policy Security policy Security policy
& Audit Block & Audit Block 4 Audit Block
o] = D

1 | | | | I ! ! |
Safe domains Possibly malicious Maliclous Safe domains Passibly malicious Malicious Safe domains iciou: Wl
domains domains domains domains

Poznamka: Prvni moZnost nastaveni zdsad je pro vSechny nedefinované rozsahy. V piipadé rtiznych zasad ovliviiu-
jicich stejny rozsah se pouZije ta, kterd je vice granularni.

Shriime pozadavky do nésledujici tabulky:

6.2. Nahrani konfigurace 18
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Bezpecnostni politika | Sitovy rozsah

Default 10.10.0.0/16

Exception 10.10.10.0/24

School 10.10.20.0/24 a 10.10.40.0/24

Nasledujici obrazek ukazuje proces pfifazovani bezpecnostnich politik k rozsahtim.

L8 Statistics @ All changes require deployment of policies to resolver from resolvers list page with button 4§
© Policy assignment . .
Blocking page settings

#* Advanced configuration Blocking page location @ Whalebone Cloud ) On-premise local resolver

2 Upgrade

Policy matching strategy

= Actions log Match policy based on IP of @ Client O Resolver

Policy assignment

1P Range Policy Options

-] This policy applies to all undefined ranges Block all v

10.10.0.0/16 Default policy v [@ Remove IP range

10.10.10.0/24 Exception v [ Remove IP range

10.410.200/24 School . @ Remove IP range
10.10.40.0/24

+Add 1P range | B Save to resolver

Poznamka: Po pridani politik k rozsahim je nutné kliknout na UloZit do resolveru, aby se pridani projevilo. Poté
budou zmény ovéfeny a vyskakovaci zprava poskytne dalsi informace.

Pro ptifazeni dalSich poloZek ke stdvajicimu pfifazeni Ize pfidat novy rozsah siti pomoci enteru jako oddélovae. V
nédvaznosti na pfedchozi ptiklad bychom v pfipadé€, Ze bychom chtéli pfidat podsit 10.10.30.0/24 do bezpe¢nostn{
politiky Exception:

6.4 Konfigurace bloka¢nich stranek

Podobné jako zdsady zabezpeceni Ize k urcitym rozsahim pfiradit i rizné blokacn{ stranky.

Prvnim krokem je v detailu Lokalniho resolveru v zaloZce Prirazeni politik v ¢asti Nastaveni blokacni stranky.
Jsou dostupnd dvé pole, do kterych je tfeba vyplnit adresy IPv4 a IPv6 blokacnich stranek.

Tip: Blokacni stranky jsou umistény piimo na resolverech, takze je tfeba pouZit IP adresy, které jsou inzerovany klien-

tam. Klienti pak budou pfi blokovani pfesmérovani na IP adresu resolveru. Zajistéte, aby byly na firewallu piistupné
porty 80 a 443.

Pro kazdy pridany rozsah IP adres je v rozeviraci nabidce uvedena pfifazend blokacni stranka.

6.4. Konfigurace blokacnich stranek 19
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Local resolver Whalebone

. Statstics Blocking page settings
U Policy assignment Blocking page location O Whalebone Cloud @ On-premise local resolver  159.100.251.128 |
7 Advanced Policy assignment
configuration
2 Upgrade IP Range Policy Blocking page Options
This policy applies to all Default policy v Default v Enable bypass

undefined ranges

+Add IPrange | B Save fo resolver

Dulezité: Prvni polozka v Policy Assignment je povaZzovdna za Default/Fallback. V piipadé, Ze klient pfistupuje k
resolveru z nedefinovaného rozsahu IP bude spadat pod politiku a blokaéni strankd z daného defaultniho rozsahu.

Poznamka: Po provedeni potfebnych zmén v nastaveni stranky blokovani zkontrolujte, zda je tfeba resolvery znovu
nasadit.

6.5 Aktualizace/obnoveni resolveru

Po vydani nové verze resolveru se v rozhrani pro spravu resolveru zobrazi ¢ervena ikona upgradu.

Your local resolvers @ Q

© There is available upgrade for resolvers. You can find it under the icon &

Local Resolver #0001 EV A i)
Hostname: whalebone Status: @ Active
Operating system: Ubuntu IP10.10.10.10

Po kliknuti na ikonu Upgrade se vybere piislusnd nabidka a zobrazi se dileZité informace o nové verzi.

6.5. Aktualizace/obnoveni resolveru 20
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Local resolver whalebone

Ll Statistics U pgrade

U Policy assignment Available upgrade Upgrades version Rollback

& Advanced configuration

2 Upgrace €D version 35 Initate upcte

« Software update source for Whalebone resolver is now hitps://harbor.whalebone.io (please check your firewall rules)

+ Blocking page is reworked from the scratch (originally referred to as “Sinkhole”)

You can find the configuration in Configuration -> Blocking pages and the activation can be done in the resolver details in Policy assignment

It is hosted directly on the resolver (ports TCP/80,443 has to be reachable from clients)

Full access to html code editor

Feature “Continue anyway” - user can decide to continue to the destination malicious website on his own

Different blocking pages per IF or subnet - could be used to customize the blecking page for a specific customer (school, government office, etc.)
Definition of supported languages and a default language (for browsers that do not tell which language they prefer if any)

Knot resolver updated to version 5.1.3 (from version 5.1.1)

« Based on DNS Flag Day 2020 recommendation that EDNS buffer size is adjusted to 1232 bytes

« Management Agent for cloud communication is now independently monitored and if there are any issues. it is automatically restarted (no impact on DNS resolution)

o 6 0 0 0 o

°

4 I~agent 1 4 resolver 51332 | 4 kesman322 [ passivedns 113 | logstream2 1 logrotate 1.1 logcat 1.1 logcat-content 1.1

Services highligted in green will be updated

Z této nabidky lze zahdjit aktualizaci resolveru.

V ptipadé, Ze instalace nové verze neptinese oCekdvany vysledek, je moZné se kdykoli vritit k pfedchozi verzi na karté
Vraceni zmén:

Local resolver whalebone
Ll Statistics U pg rad e

U Policy assignment Available upgrade Upgrades version Rollback

& Advanced configuration

& upgrace €I version 27 Back to previous version

¥ Ir-agent + laesman 3.1.7 passivedns 1.1.3 logstream 2.1 logrotate 1.1 logcat 1.1 logcat-conient
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CHAPTER /

Bezpecnostni politiky

Videopriivodce zdkladn{ konfiguraci bezpecnostnich politiky krok za krokem si miZete prohlédnout zde.
Videoprivodce krok za krokem s hlubSim vysvétlenim jak nastavovat bezpecnostni politiky naleznete zde.

Chcete-1i pomoci Whalebone provadét filtraci provozu, musite nakonfigurovat bezpec¢nostni politiku. Pfi instalaci je
Whalebone dodavén s vychozi bezpe¢nostni politikou, kterd je nastavena tak, aby zahrnovala vSechny typy hrozeb a
nastavuje prahové hodnoty na hodnotu 80/50. Tato politika se také automaticky aplikuje na kazdy nové nainstalovany
resolver. V kazdé politice 1ze nakonfigurovat nékolik mozZnosti:

7.1 Prahové hodnoty pro filtrovani Skodlivych domén

KaZdd doména v nasi databazi hrozeb ma urcitou hodnotu skére. Skére vyjadiuje, jak Skodlivé je podle nds dana
doména. V zdsadach upravujete dvé hodnoty souvisejici se skére:

* Blokace - Domény se skdre vy$sim nebo rovnym této hodnoté budou Whalebone resolverem blokovany a na
poZadavek klienta bude odpovézeno IP adresou blokujici stranky.

vy,

¢ Audit - Domény se skoére vyssim nebo rovnym této hodnoté, ale niz§im, neZ je prahova hodnota pro blokovani, bu-
dou monitorovany. PoZadavek na pfeklad bude povolen a odpovéd bude dorucena bud’'z mezipaméti, nebo prove-

v s

denim tplné rekurze DNS. Pozadavky vSak budou logovany v panelu hrozeb pro piipadné pozdé€jsi proSetfeni.
Jednotlivé akce Ize vypnout - napf. vypnout blokovani pro tcely testovani.

Hodnoty posuvniku definuji pravdépodobnost, Ze dand doména je $kodlivé, na stupnici od 0 do 100, pficemz 100 je

Vv

NP

Tip: V zdkladnim nastavenim je prahovad hodnota pro blokaci nastavena na 80, coZ je bezpecné i pro vétsi sit€ s
volnéjsi politikou vici uZivateltim. Pro restriktivnéjsi politiku doporucujeme nastavit prah pro blokovani na 70-75,
ve velmi restriktivnich sitich dokonce az na 60. Audit ma4 Cisté informativni charakter, nicméné prili§ nizké nastaveni

prahu muiZze vést k prilis velkému poctu zaznamenanych incidentt.

K dispozici jsou predkonfigurované zdsady, které pokryvaji nejbéznéjsi ptipady. Jednd se o tyto pripady: Tyto piipady
jsou nasledujici: Neblokovat, Blokovat opatrné a Blokovat striktné.
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 Nastaveni Blokovat opatrné upiednostiiuje nizkou miru fale$né pozitivnich vysledka a je vhodné pro poskyto-
vatele internetovych sluZeb.

 Nastaveni Blokovat striktné maximalizuje miru detekce a je vhodné pro vétSinu firemnich nasazeni.

* Nastaveni Neblokovat zcela vypne blokovdni a zpisobi, Ze Whalebone bude pracovat v transparent-
nim/permisivnim reZimu, kdy bude incidenty pouze zaznamenavat (kontrolovat), ale nebude je aktivné blokovat.

Security policy

Audit Block

Don't block Block carefully Block strictly
Audit 50 Block 80

Safe domains Possibly malicious domains Malicious domains

Types of threats
Include all types of threats

Dalsi politiky midZete nakonfigurovat kliknutim na kartu Pridat pelitiku. Nejprve vyberete, na které ze stavajicich
zasad ma byt nova zdsada zaloZena. Poté kliknéte na tlacitko s tuzkou pod polozkou Nazev zasady, abyste ji zietelné
odlisili od ostatnich. Poté miZete upravit citlivost blokovani a auditu, pfidat seznamy odmitnuti nebo nastavit regulacni
filtrovani. Nova zasada se uloZ{ aZ po kliknut{ na tlacitko UloZit.

Tip: Zésada nenf aktivni, pokud neni pfifazena nékterym resolverim (mistnim nebo cloudovym). Chcete-li zahdjit
vynucovani zdsad, prejdéte do ¢asti Resolvery — Pfirazeni politik a prifadte je konkrétni podsiti nebo resolveru.

7.2 Typy hrozeb

Ve vychozim nastaveni jsou zahrnuty vSechny typy hrozeb. Pokud chcete nékteré z nich vyloudit, miZete tak ucinit
zrusenim zaskrtnuti policka zahrnout v§echny typy hrozeb. V rozeviraci nabidce nyni mtizete vybrat konkrétni kate-
gorie kontrolovanych/blokovanych hrozeb. K dispozici jsou tyto kategorie: blacklist, c&c, coinminer, compromised,
malware, phishing a spam.

Uplny seznam toho, co jednotlivé kategorie zahrnujf, naleznete niZe:

* C&C (Command and Control): domény, které usnadiuji komunikaci botnetu a koordinuji jeho ¢innost. Botnet
je sit infikovanych pocitaci, které jsou fizeny jako skupina.

* Malware: domény, které hostuji a distribuuji jakykoli druh skodlivého kédu.

 Phishing: domény, jejichZ cilem je oklamat uZivatele a ziskat z nich citlivé informace, jako jsou tdaje o kredit-
nich kartdch, ptihlasovaci ddaje atd.

* Blacklist: domény, o kterych je zndmo, Ze slouzi k vice nekalym tc¢elim soucasné nebo po urcitou dobu.
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N

e Spam: domény, které jsou spojeny s Sifenim nevyZadanych e-maild a podvodnych schémat.

¢ Kompromitované: jinak legitimni domény, které byly napadeny hackery a jsou do¢asné pouzivany ke skodlivym
uceltim.

* Coinminer: domény, které piebiraji vypocetni a energetické zdroje pro nevyzadanou téZbu kryptomén.

Poznamka: Veskeré zmény v zdsadach zabezpeceni se na resolvery aplikuji pfiblizné za 2-3 minuty. UloZend konfig-
urace se pouZziva pri priprave balicku dat o hrozbéch pro resolvery, které tyto balicky v pravidelnych intervalech stahuji
a aplikuji.

7.3 Povolené

* Domény, které nebudou nikdy blokovany (pokud nejsou také pfitomny v seznamu domén podléhajicim pravnimu
omezeni).

¢ Seznam povolenych domén ma pii vyhodnocovani zptisobu piekladu domény druhou nejvyssi prioritu.

* Seznam povolenych se pouZije na doménu a vSechny subdomény, napt.: povolend doména whalebone. io povoli
také docs.whalebone. io, ale ne naopak.

¢ Seznam Ize nakonfigurovat na karté¢ Blokované / Povolené na levé strané stranky Konfigurace.

¢ Jeden seznam muzZe obsahovat az 10 000 domén.

7.4 Blokované

* Domény, které budou vZdy blokovany (pokud se stejnd doména nenachdzi také v seznamu povolenych domén).

e Seznam deny se vztahuje na doménu a vSechny subdomény, napf.: zakdzand doména malware.ninja bude
zakazéana také super.malware.ninja, ale ne naopak.

¢ Seznam lIze nakonfigurovat na karté¢ Blokované / Povolené na levé strané stranky Konfigurace.

¢ Jeden seznam muzZe obsahovat az 10 000 domén.

N

Seznamy podporuji zdsadu Lex specialis derogat legi generali, podle niZ ma specifictéjsi seznam domén piednost pred
obecnéjsim seznamem domén. Timto zplisobem muzZete mit celou doménu malware.ninja v seznamu Deny. ale
pokud mate doménu friendly.malware.ninja v seznamu Allow, bude mit tato doména pfednost a komunikace s
touto strdnkou bude fungovat jako vyjimka a resolver ji povoli.

Varovani: Po vytvofeni seznamu povolenych nebo zakazanych poloZek je tfeba jej prifadit ke konkrétni zdsadé
zabezpeceni, jinak se zmény neprojevi.
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7.5 Pravni omezeni

* Integrovany seznam domén, které musi byt pouZity, aby byly v souladu s regulaénimi omezenimi dané zemé.
* Priklady té€chto domén zahrnuji pfipady nelegilniho hazardu nebo détské pornografie.

* Domény na seznamu regulacnich omezeni budou vzdy blokovany, pokud je tento seznam pouZit v zdsadach
zabezpeceni.

(a2

¢ Maji nejvyssi prioritu a jejich filtrovani nelze zrusit. Ani pfidani domény do seznamu povolenych domén nezpti-
sobi, Ze ji resolver pfestane blokovat.

Varovani: Kazda zemé md jiné seznamy domén podléhajici pravnimu omezeni. V piipadé nasazeni ve vice zemich
Ize pouzit rizné zdsady, aby bylo mozné uplatnit spravnd regulacni omezeni.

7.6 Obshahova filtrace

Jednotlivé kategorie obsahu lze pouZit na tirovni jednotlivych politik. To je uZite¢né v pripadé, Ze rizné
segmenty siti maji rtizné poZadavky. Napiiklad v pfipadé Skolniho prostiedi 1ze povolit v§echny kategorie
Pro dospélé a omezit piistup k piislusSnému obsahu.

K dispozici je rozmanitd sada kategorif filtrovani obsahu:
* Sexualni obsah: Sexudlni a pornograficky material,
* Gambling: hry a ¢innosti zahrnujici sazeni penéz,
e Zbrané: zbrané a stranky tykajici se zbrani,
* Audio-video: sluzby streamovani audia a videa,
* Hry: online hry a herni webové stranky,
* Chat: aplikace pro zasilani rychlych zprav a chatovéni,
* Socialni sité: stranky a aplikace socidlnich siti,
e Zneuzivani déti: webové stranky tykajici se zneuZivani déti, Siteni détské pornografie,
* Drogy: webové stranky tykajici se drog vcetné alkoholu a tabdku,
* Rasismus: obsah souvisejici s rasismem a xenofobif,
 Nasili: explicitni nasili a gore,
e Terorismus: domény spojené s podporou terorismu,
* Reklamy: bannery, kontextové reklamy a dalsi reklamnf{ systémy,
» Tézba kryptomén: domény spojené s téZbou kryptomeén,
* DoH: DNS pres HTTPS. Jednd se o domény, které zajisfuji obfuskaci pozadavki DNS v provozu HTTP,
* P2P: domény spojené s peer to peer sitémi, kde uZivatelé sdileji multimedidln{ obsah,
¢ Sledovani: webové a e-mailové sledovaci systémy.

Filtr obsahu lze pouzit i pro konkrétni denni dobu. Po zaSkrtnuti urcité kategorie se vedle ni zobrazi ikona hodin.
Pokud na ikonu hodin kliknete, mtiZete pro tuto kategorii pfidat novy plan. Pro stejnou kategorii mtize byt aktivnich
vice rozvrhii. Takto miZete povolit pfistup k socidlnim sitim pouze béhem poledni pfestdvky a po skonceni pracovni
doby. Nastaveni dokoncete kliknutim na tlacitko PouZit a Ulozit zdsady zabezpeceni.
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Allow category 'social networks' in the following times

1200 ~ - 12:59 ~ Monday Tuesday Wednesday Thursday Friday Saturday Sunday
1700 ~ - 2359 ~ Everyday Monday Tuesday Wednesday Thursday Friday Saturday Sunday

<+ Add schedule

Poznamka: Pouzitim planu povolite piistup k doménam z dané kategorie obsahu v daném ¢asovém obdobi.
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CHAPTER 8

Konfigurace pfekladu DNS

MozZnosti konfigurace resolveru najdete v ziloZce Konfigurace na karté¢ DNS Pieklad. Tato zdlozka umoziiuje provést
zakladni konfiguraci bez znalosti konfiguracni syntaxe. Dadle je zde textova oblast umoziujici definovat libovolnou
konfiguraci k zdkladnimu Knot Resolveru.

Dostupné moznosti konfigurace:
¢ Pouzivat IPv6 pro dotazy na autoritativni servery
— Pokud je systém spravné nakonfigurovan, je mozné povolit IPv6.
— V opacném pripadé by aktivace protokolu IPv6 mohla mit negativni vliv na vykon a latenci resolveru.
¢ Presmérovat dotazy na nadiazené resolvery

— Tato moZnost umoZiluje pfesmérovat vSechny nebo vybrané dotazy na pfedfazené resolvery nebo autorita-
tivni servery DNS (vhodné napf. pro pfesmérovani na fadice domény sluzby Active Directory).

Zakazat DNSSEC validaci

% Pokud je tato moZnost zaSkrtnuta, odpovédi z presmérovanych dotazdi nebudou ovéfovany pomoci
DNSSEC.

* Tuto moZnost doporucujeme zaskrtnout v piipad€, zZe preddvaci server nema spravné nakonfigurovan
DNSSEC.

Vsechny dotazy na
* MoZnost pfedani vSech dotazli jednomu nebo vice resolverim.

# Toto nastaveni uklada vSechny odpovédi do mezipaméti!

Nasledujici domény
# MoZnost vybrat konkrétni domény, které maji byt preddvany na jeden ,nebo vice resolverd.
* Pro rizné domény lze definovat rizné resolvery.
% Ukladani do mezipaméti pro vybrané domény bude vypnuto!

* Statické zaznamy
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— Preddefinované odpovédi, které maji byt vraceny pro konkrétni domény.

— Mohly by slouZit pro specidlni tcely, jako je monitorovani nebo velmi jednoduché nahrazovani zdznami
na autoritativnim serveru.

* Nastaveni DNS prekladu

Textova oblast pro pokrocilou konfiguraci.

SlouZzi k pfimé konfiguraci Knot Resolveru.

Kompletni konfigurace Knot Resolveru

Podporuje skriptovani v jazyce Lua.

Poznamka: Po stisknuti tlacitka UleZit jsou zmény v nastaveni piekladu DNS uloZeny a pfipraveny k nasazeni na
resolvery. Samotné nasazeni je tfeba provést v zdloZce Resolvery. Je mozné provést vice zmén a pouZit je vSechny
najednou, aby se minimalizoval pocet nasazeni na resolver.

Varovani: Chybna konfigurace mtize ovlivnit stabilitu, vykon nebo bezpecnostni funkce resolveru. V piipadé
chybné syntaxe se po spusténi Nahrat konfiguraci zobrazi chybovy kéd.
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CHAPTER 9

Knot Resolver - Tipy a Triky

Pokrocild konfigurace Whalebone resolveru umoziuje pfimou konfiguraci Knot Resolveru. V této ¢4sti popiSeme
nejcastéjsi piipady pouZiti a pfiklady takovych konfiguraci. Zasady a akce se vyhodnocuji v pofadi, v jakém jsou
definovany (s vyjimkou specidlnich fetézovych akci, které jsou popsdny v oficidlni dokumentaci Knot Resolveru). Prvni
shoda provede akci, zbytek pravidel zdsad se nevyhodnocuje. Pokud budete kombinovat riizné fragmenty konfigurace,

muzete stejny modul nacist jen jednou na zac¢atku konfigurace.

9.1 Povoleni konkrétnich rozsaht IP adres

Nastavi seznam rozsahi IP, které budou mit povoleno pouZivat tento DNS resolver. Dotazy ze vSech ostatnich rozsaht

budou odmitnuty.

--nac¢teni modulu
modules = {'policy', 'view'}

--definuje seznam povolenych rozsaht
--127.0.0.1 by mél byt vZdy povolen
allowed = {

'127.0.0.1/32",

'10.10.20.5/32",

'10.30.10.0/24"
}

--cyklus prochazejici seznam pololenych rozsaht
for i,subnet in ipairs(allowed) do

view:addr(subnet, policy.all(policy.PASS))
end

--ostatni rozsahy jsou zablokovany
view:addr('0.0.0.0/0"', policy.all(policy.DENY))
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9.2 Odmitnuti uréitych rozsahu IP

Nastavi seznam rozsahti IP, které budou blokovany pro pouZiti tohoto DNS resolveru. Dotazy ze vsech ostatnich rozsaht

budou povoleny.

--nac¢teni modulu
modules = {'policy', 'view'}

--definuje seznam blokovanych rozsaht
blocked = {

'10.10.20.5/32",

'10.30.10.0/24"
3

--cyklus prochdzejici seznam blokovanych rozsaht
for i,subnet in ipairs(blocked) do

view:addr(subnet, policy.all(policy.REFUSE))
end

9.3 Povolit seznam domén

--nac¢teni modult
modules = {'policy'}

--definuje seznam povolenych domén
domains = {
'example.com',
'anotherexample.org'’

}

--cyklus prochdzejici seznam povolenych domén

for i,domain in ipairs(domains) do
policy.add(policy.suffix(policy.PASS, {todname(domain)}))

end

9.4 Zamitnout seznam domén

-- load modules
modules = {'policy'}

--definuje seznam blokovanych domén
domains = {
'example.com',
'anotherexample.org'

}

--cyklus prochazejici seznam blokovanych domén vracejici NXDOMAIN

for i,domain in ipairs(domains) do

(continues on next page)

9.2. Odmitnuti uréitych rozsaha IP

30




Whalebone pfiru¢ka, Vydani 3.2.1-12

(pokracujte na piedchozi strance)

policy.add(policy.suffix(policy.DENY, {todname(domain)}))
end

9.5 Globalni vypnuti DNSSEC validace

trust_anchors.negative = { '.' }

9.6 Vypnuti DNSSEC validace pro konkrétni doménu

trust_anchors.set_insecure({ 'domain.com' })

9.7 Zakaz nahodného vybéru dotazu

policy.add(policy.suffix(policy.FLAGS('NO_0X20"'), {todname('domain.com')}))

9.8 Zakaz minimalizace QNAME

policy.add(policy.suffix(policy.FLAGS('NO_MINIMIZE'), {todname('domain.com')}))

9.9 Zakaz ukladani domény do mezipameéti

policy.add(policy.suffix(policy.FLAGS('NO_CACHE'), {todname('domain.com')}))

9.10 Povoleni metrik Prométheus

Resolver mtize vystavit své metriky v textovém formatu Prometheus. Nésledujic{ skript povoli modul HTTP a zptistupni
prislusny endpoint /metrics.

Dalsi informace a moZnosti konfigurace naleznete na strdnce Dokumentace k Knot Resolveru.

modules.load('http')

function startHttp ()

net.listen('127.0.0.1"', 8453, { kind = 'webmgmt' })
end

pcall (startHttp)

9.5. Globalni vypnuti DNSSEC validace 31



https://knot-resolver.readthedocs.io/en/stable/modules-stats.html#prometheus-metrics-endpoint

cHAaPTER 10

Blokacni stranky

Zde si miizete prohlédnout videonavod.

V piipadé€ blokovani pristupu k doméné (z dtivodi bezpecnosti, obsahu nebo regulace) odpovidaji resolvery klientim
konkrétni IP adresou, kterd vede na jednu z blokovacich stranek. Zatimco klienti iniciuji HTTP(S) spojeni smérem
k blokované doméné, jsou jim zobrazeny vlastni blokacni stranky s riznym obsahem na zdkladé diivodu blokovani.
Pro blokac¢ni Strdnky Whalebone poskytuje vzorovou Sablonu, av§ak neni nutné ji dodrZovat a prakticky kazd4 tprava,

.....

aby se predeslo problémim se star$imi verzemi.

Ruzné verze Blokacnich Stranek mohou byt pfifazeny riznym segmentiim siti v Resolvery — Prirazeni politiky.

whalebone =
L ][] [ {11

hreats DNS traffic Configuration Resolvers Sinkhole ~ Retai Alerts o- B 1~

© Securty policies Blocking pages

+~ DNS resolution =+ Creaie Blocking page

= Blacklist / Whitelist

b

Default Va
Bypass: [+

Locales: cs, en

A Blocking pages

Figurel: Blocking Pages Overview

Pro kazdou verzi, na zdklad€ nasazeni, jsou dostupné a mohou byt nakonfigurovany Ctyfi varianty blokacnich stranek:
* Bezpecnost: zobrazeno, kdyZ je piistup blokovan z bezpecnostnich diivodi
* Blacklist: zobrazeno, kdyz je pfistup blokovan Administratory

* Pravni: zobrazeno, kdyz je pfistup regulovan na zakladé zakona nebo soudniho piikazu
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* Obsah: zobrazeno, kdyz je ptistup blokovan kvili obsahu domény

Navic, kazda verze miZe mit rlizné moZnosti lokalizace. Jazyk blokacni stranky se odviji od jazyka prohliZece ze
kterého je na ni pfistupovdno. Nové lokalizace mohou byt snadno ptiddny.

whalebone Threats  DNS traffic

e

Configuration Resolvers  Sinkhole = Retail  Alerts - B A~

© Secury poiicies Blocking pages

Back t
«+ DNS resolution Back to list

I= Blacklist / Whitelist Name of Blocking page

Default
A Blocking pages
Blocking page domain

redirect whalebone. io

Czech (s, *) 71 English (en) /T
Security 22.5k8 o000 O® 1 ¢ Security 22.4kB o000 OO® I
Blacklist 21.6kB e - Blacklist 21.5kB o® 1
Regulatory 21.8kE o® J - Regulatory 21.6kB o9 < 1o
Content 21.5kB e L o Content 21.5k8 eo® U 1
B Save

Figure2: Blocking Pages Menu

Pro kazdou lokalizaci je dostupné nékolik mozZnosti. V piikladu vySe ma anglicka verze ndsledujici moZnosti:
1. Moznost — Pouzit{ $ablony:

Pti pouziti Sablony jsou zadané informace vloZeny piimo do kédu Sablony. To je nejrychlejsi a nej-
jednodussi zpisob, jak ptizplsobit blokaéni stranku.

Poznamka: Nastaveni blokovaci stranky lze provést kliknutim na tla¢itko Kouzelna hiilka. Pti pouziti $ablony dojde
k pfemazani predeslé konfigurace.

2. MoZnost — Vychozi lokalizace blokacni stranky:

Tato moZnost umozZiluje pfizptsobit vychozi jazyk blokacni stranky. V piipadé, Ze néktery prohliZze¢ neu-
vadi svtij preferovany jazyk, funguje ,,Vychozi* jazyk jako zalozni mechanismus. Vychozi lokalita je oz-
nacena pomoci symbolu hvézdicky (*) vedle typu jazyka.

3. Moznost — Odstranéni lokalizace blokacni stranky:
Lokalitu 1ze smazat kliknutim na ikonu KoSe.

Kazdou z verzi blokacni stranky (Bezpecnost, Blacklist, Pravni, Obsah) 1ze detailnéji ptizptisobit ipravou HTML kédu.
Po kliknuti na kazdou verzi se zobrazi editor, ktery umozZiuje provést jakékoli poZadované zmény.

Editor také exponuje rozhrani ,,Ovéfeni®, které analyzuje kone¢ny HTML kdd a kontroluje povolené funkce. Kontrola
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Template variables

Choose File | No file chosen Logo

Whalebone Company name

test@whalebone.io Email contact to support

123456789 Phone contact to support

Whalebone Title for link to website of company or support

www whalebone.io Link to company website

Access to domain was restricted due to Legal block text

regulatory reasons

je zaloZena na id konkrétnich prvkd. Vice informaci a pozadavki pro kazdou funkci 1ze najit kliknutim na pfislusné
Stitky.

Poznamka: Kazda Verze blokacni strainky ma unikétni charakteristiky, které 1ze vybrat. Napfiklad, Blokovaci Stranka
pro Bezpecnost miize zahrnovat tla¢itko Obejiti blokace, které neni dostupné ve verzi stranky v piipadé Regulace a
Blacklist.

Po editaci a uloZeni zmén na blokacnich strankach je dileZité, aby byly aplikovany na jednotlivé resolvery.

Tip: Blokovaci Stranky jsou zobrazovany piimo z webového serveru na Resolveru. Stranky se ocekévaji jako jediny
soubor, takze veskeré dalsi zdroje (CSS, obrazky, skripty) musi byt bud piimo vloZeny do HTML kédu, nebo dostupné
z vetejné pristupného webového serveru. Resolver neneposkytuje Zaddnou moznost vkladat jiny obsah.

10.1 Podpis bloka¢nich stranek pomoci Certifikaéni Autority

Pro nasazeni, kde mate kontrolu nad koncovymi body (typicky firemni prostfedi s Group Policy) a mizete do je-
jich ulozist vloZit podepsané SSL certifikdty a diky tomu lze podepsat blokacni stranku pfimo za provozu. To vede
k tomu, Ze prohliZece piimo pfechdzeji na blokovaci stranku bez zobrazeni bezpec¢nostniho varovani, které je ob-
vykle pritomno. Resolver v podstaté provadi MITM pokaZzdé, kdyz provadi pfesmérovani na blokacnfi stranku, takzZe je
ocekdvano varovani prohliZece.

Krok 1. — Vytvoite soubor ,,v3_cfg* s nasledujicim obsahem:
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[req]

reg_extensions = v3_ca_extensions
distinguished_name = req_dn

[v3_ca_extensions]

basicConstraints = CA:TRUE

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer:always
keyUsage = cRLSign, keyCertSign

subjectAltName = @alt_names

[alt_names]

DNS.1 = localhost

[req_dn]

countryName = Country Name (2 letter code)
countryName_default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = New York

localityName = Locality Name (eg, city)
localityName_default = New York City
organizationName = Organization Name (eg, company)
organizationName_default = My Organization
commonName = Common Name (eg, your name or your server's hostname)
commonName_max = 64

Krok 2. — Vygenerujte klic:

openssl genpkey -algorithm RSA -out /certs/ca.key

Krok 3. — Vytvoite a podepiste certifikat:

openssl req -x509 -new -nodes -key /certs/ca.key -sha256 -days 1024 -out /certs/ca.crt -
—config /certs/v3_cfg

Krok 4. — Exportujte .pfx soubor a uloZte ho do /certs/ folder:

openssl pkcsl2 -export -in ca.crt -inkey ca.key -out ca.pfx -certpbe PBE-SHA1-3DES -
—keypbe PBE-SHA1-3DES -macal

Krok 5. — Poslete ndzev souboru a heslo na podporu Whalebone, aby byla konfigurace trvale uloZena na backendu a
zajistilo se, Ze nebude smazdna pii restartu VM nebo kontejneru.
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cHAPTER 11

Resolver agent

11.1 Command line interface

Akce agenta 1ze vyvolat pomoci proxy bash skriptu, ktery se nachazi v /etc/whalebone/cli/cli.sh. Tento skript vola

python sccip, ktery se stard o provadéni nésledujicich akci agenta:

« sysinfo - vraci idaje o stavu systému ve formatu JSON.
— Parametry: Zadné

— Vystup: testované kategorie na testovaném kli¢i mohou mit dvé hodnoty OK a FAIL.

"hostname": "hostname",

"system":"Linux",
"platform":"CentOS Linux 7 (Core)",

"cpu": {
"count":4,
"usage":28.6

1,

"memory" : {
"total":7.6,
"available":3.9,
"usage":49.2

1,

"hdd": {
"total":50.0,
"free":14.4,
"usage":71.1

1,

"swap":{
"total":0.0,
"free":0.0,

(continues on next page)
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(pokracujte na piedchozi strance)

"usage":0

1,

"resolver":{
"answer .nxdomain":3284,
"answer.tc":35,
"answer.ad": 849,
"answer.100ms":3983,
"answer.cd":6,
"answer.1500ms":74,
"answer.slow":215,
"answer.rd":224337,
"answer. lms":104683,
"answer.servfail":215,
"predict.epoch":24,
"query.dnssec":6,
"answer.250ms":14941,
"query.edns":35498,
"answer.cached":86713,
"answer.nodata":3622,
"answer.aa'":2362,
"answer.do":6,
"answer.edns0":35498,
"answer.ra'":224337,
"predict.queue":0,
"answer.total":224337,
"answer.10ms":35351,
"answer.noerror'":217216,
"answer.50ms":59766,
"answer.500ms":4642,
"answer.1000ms": 653,
"predict.learned":80

1

"docker": {
"Platform":{

"Name" :
1,
"Components": [
{
"Name":"Engine",
"Version":"17.12.1-ce",

"Details":{
"ApiVersion":"1.35",
"Arch":"amd64",

"BuildTime":"2022-02-27T22:17:54.000000000+00:00",
"Experimental":"false",

"GitCommit":"88888fc6",

"GoVersion":"go1.999.999",
"KernelVersion":"3.22.66-693.21.1.el17.x86_64",
"MinAPIVersion":"1.99",

"0s":"linux"

(continues on next page)
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(pokracujte na piedchozi strance)

1,

"Version":"19.32.1-ce",

"ApiVersion":"1.98",

"MinAPIVersion":"1.12",

"GitCommit":"7390fc6",

"GoVersion":"gol.9.4",

"0s":"linux",

"Arch":"amd64",
"KernelVersion":"3.10.0-693.21.1.e17.x86_64",
"BuildTime":"2018-02-27T22:17:54.000000000+00: 00"

1

"check": {
"resolve":"ok",
"port" : llokll

1

"containers": {

"lr-agent":"running"”,

"passivedns":"running",

"resolver":"running",

"kresman":"running",

"pcpy" : "running”,

no,n

"logrotate":"running",
"logstream": "running"

1,

"images":{
"lr-agent":"whalebone/agent:1.1.1",
"passivedns":"whalebone/passivedns:1.1.1",
"resolver":"whalebone/kres:1.1.1",
"kresman":"whalebone/kresman:1.1.1",
"logrotate":"whalebone/logrotate:1.1.1",
"logstream": "whalebone/logstream:1.1.1"

1

"error_messages": {

1,

"interfaces":[

{
"name":"lo",
"addresses": [
"127.0.0.1",
"oal",
"00:00:00:00:00:00"

"name":"eth0",
"addresses": [
"1.1.1.1",
"::c8",
"fe80::",
"00:00:00:00:00:00"

e

(continues on next page)
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(pokracujte na piedchozi strance)

{
"name": "docker®",
"addresses": [
"198.1.1.1",
"00:00:00:00:00:00"
]
}
1
3
* stop - zastavi azZ ti'i kontejnery
— Parametry: kontejnery k zastaveni (aZ 3), Pfiklad: ./cli.sh stop resolver Ir-agent kresman
{
'resolver': {'status': 'success'},
'lr-agent': {'status': 'success'},
'kresman': {'status': 'success'}
}
* remove - odstrani az ti'i kontejnery
— Parametry: kontejnery k odstranéni (az 3), Piiklad: ./cli.sh remove resolver Ir-agent kresman
{
'resolver': {'status': 'success'},
'lr-agent': {'status': 'success'},
'kresman': {'status': 'success'}
}

¢ upgrade - aktualizuje aZ tfi kontejnery, konfigurace kontejneru je urcena pomoci docker-compose v

kontejneru agenta (Ize také nalézt ve adresari /etc/whalebone/agent).
— Parametry: kontejnery k upgradu (az 3), Priklad: ./cli.sh upgrade resolver Ir-agent kresman
{
'resolver': {'status': 'success'},
'lr-agent': {'status': 'success'},
'kresman': {'status': 'success'}
}

* create - vytvori kontejnery, kontejnery jsou zadany pomoci docker-compose v kontejneru agenta (1ze
také nalézt v adresari /etc/whalebone/agent).

— Parametry: Z&dné, Priklad: ./cli.sh create
{'resolver': {'status': 'success'}

* updatecache - vynuti aktualizaci mezipaméti IoC resolveru (ktera se pouZiva pro blokovani), tato akce by
méla byt provedena, aby se ru¢né vynutila aktualizace a obnoveni domén pritomnych v mezipaméti
Skodlivych domén.

— Parametry: Z4dné
{'status': 'success', 'message': 'Cache update successful'}

* containers - seznam kontejneri a jejich informaci, které zahrnuji: Stitky, obrazek, nazev a stav.
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— Parametry: Zadné

"id":"b8£f4489379",

"image":{
"id":"c893b4df5ca3",
"tags":[

"whalebone/agent:1.1.1"

]

1,

"labels":{
"lr-agent":"1.1.1"

}l

"name":"lr-agent",

n,on

"status":"running"

"id":"e433d58f13",
"image":{
"id":"2c4b84a7daee",
"tags": [
"whalebone/passivedns:1.1.1"
]
1,
"labels":{
"passivedns":"1.1.1"

e

"name" : "passivedns",

n,on

"status":"running"

"id":"2aeec00121",

"image":{
"id":"fc442e625539",
"tags": [

"whalebone/kres:1.1.1"
]

1,

"labels":{
"resolver":"1.1.1"

I

"name":"resolver",

n,on

"status":"running"

"id":"662dac2e6c",
"image":{
"id":"b37d0d1bd10b",
"tags":[
"whalebone/kresman:1.1.1"
]
1,

(continues on next page)
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(pokracujte na piedchozi strance)

"labels": {
"kresman":"1.1.1"

1,

"name": "kresman",

"status":"running"

"id":"05188acldf",

"image":{
"id":"5b50cdc924fc",
"tags": [

"whalebone/logrotate:1.1.1"

]

1,

"labels":{
"logrotate":"1.1.1"

1,

"name":"logrotate",

"status":"running"

"id":"01e64dd697",

"image": {
"id":"fffb52c2dadd",
"tags": [

"whalebone/logstream:1.1.1"

]

1,

"labels":{
"logstream":"1.1.1"

1,

"name":"logstream",

"status":"running"

Kazda z téchto akei provede podobné pojmenovanou akci a vypiSe stav, nebo vystup této akce. Akce list a run jsou
urceny pro stav, kdy je vyZadovano potvrzeni urcité akce. Seznam akci zobrazuje akci, kterd ma byt provedena, a
zmeény, které by tato akce provedla u kontejnerti uvedenych v této akci. Slouzi jako priklad toho, co by se stalo, kdyby
byla Cekajici akce provedena. Spusténd akce pak provede akci ¢ekajici na spusténi.

Akce upgrade a create vyuZivaji Sablonu docker-compose pfitomnou v kontejneru agenta k vytvofeni/upgradu
pozadovaného kontejneru. Tato Sablona se nachdzi v /etc/whalebone/agent, pokud se ji uZivatel rozhodne zménit.
Tuto zménu je vSak tfeba provést i v Sabloné pfitomné na portal.whalebone.io, pokud se tak nestane, budou lokaln{

v v

zmény pri pristi aktualizaci prepsany z cloudu.

Bash skript by mél byt vyvolan takto: ./cli.sh action paraml param2 param3 . Action je ndzev akce a pa-
rameters jsou parametry akce. PouZivaji je pouze akce pro zastaveni, odebrani a upgrade kontejneru a uréuji, kterych
kontejnerti se ma piislusna akce tykat.
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11.2 PFisny rezim

Vychozi volbou agenta je okamZité provedeni akci ze sprdvy cloudu. Je vSak moZné povolit ruéni potvrzovani poZa-
davkt. To dava spravci kontrolu nad tim, kdy a co bude provedeno. Chcete-li povolit Pfisny rezim resolveru, vytvoite
prosim ticket na podporu Whalebone.

Pro vypsani zmén, které pozadavek zavadi, je tfeba pouZit volbu cli list. Pro spusténi poZadavku pouZijte volbu cli run.
Ve fronté miZe byt pouze jeden Cekajici pozadavek. Novy pozadavek z cloudu piepiSe predchozi, ale novy pozadavek
stejné obsahuje cely poZadovany stav. Pro odstranéni ¢ekajictho poZadavku pouZijte volbu cli delete_request. Akce,
které mohou pretrvavat, jsou nasledujici: upgrade, create a suicide. Viz piiklady pouZiti prikazi CLIL

« list - vypiSe ¢ekajici prikaz a zmény, které by byly provedeny v kontejnerech zadanych v ¢ekajici akci,
tato akce je urcena pro lidskou kontrolu, proto je jeji format

— Parametry: Zadné

— Priklad: ./cli.sh list

Changes for resolver
New value for label: resolver-1.1.1

01d value for label: resolver-1.0.0

* run - provede Cekajici prikaz
— Parametry: Zadné

— Priklad: ./cli.sh run

{'resolver': {'status': 'success'}

¢ delete_request - odstrani ¢ekajici pozadavek.
— Parametry: Zaddné

— Piiklad: ./cli.sh delete_request

Pending configuration request deleted.
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cHAPTER 12

Cloudové DNS resolvery

Videondvod krok za krokem si miiZete prohlédnout zde. Whalebone Cloud DNS resolver je sluZba urcena predevsim
pro malé nebo stiedni zakazniky, ktefi mohou cloudové resolvery pouzivat jako zdlozni resolver. Typicky je zaméfena
na poskytovatele internetovych sluzeb, ktefi maji pouze jeden on-premise resolver a pro zajisténi vysoké dostupnosti
pouZzivaji cloudové DNS resolvery jako sekundarni rekurzivni resolver pro své zdkazniky. Jednim z pfedpokladd je defi-
novani vetfejné IP adresy nebo rozsahy pro pfifazeni bezpecnostni politiky coudovému resolveru, aby mohl rozliSovat
a poskytovat spravné zdsady filtrovéni, které jste nastavili pro svou sit.

Definice rozsahu vefejné sité¢ slouZi k rozliSeni jednotlivych zdkaznikt a jejich uZivateld. Je nutné zahrnout vSechny
rozsahy vefejné sité, které bude resolver DNS pouZivat, i uZivatelé pfistupujici k internetu. Definice slouZ{ k pfizpt-
sobeni vzhledu stranky blokovani (popsano pozdéji). Jeden zakaznik miiZze spravovat vice sifovych rozsaht, tyto
rozsahy lze pfifadit lokalitdim, aby bylo mozZné snadno rozlisit jednotlivé sifové zony pfi investigaci provozu DNS a
incidentech.

whalebone  _ o - @ B
ETTITITII hreats  DNS traffic  Configuration  Resolvers = Cloud resolvers  Sinkhole ~  Alerts 0 ma- &~

Whalebone service DNS server

Cloud resolver policies assignment e

1P Range Policy Options

1742154.100/32 Strict policy v @ Remove IP range

Varovani: Pokud nevyplnite rozsahy vefejné sité, budou cloudové resolvery slouZit jako jednoduché DNS re-

solvery bez jakéhokoli filtrovani. Pokud pouZivite mistni resolvery, musite stile zadavat rozsahy sité, aby se
blokovanym uZivateliim zobrazovala plné prizptisobend blokacéni stranka.

¢ Do pole Rozsah vloZte jeden nebo vice sifovych rozsahli pomoci zdpisu <sifovd adresa>/<maska>, napf:
198.51.100.0/24.
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* Stisknutim tlacitka PFidat rozsah IP priddte dalsi segmenty sité.

¢ Nezapomeiite nové nastaveni uloZit pomoci tladitka UloZit k resolveru.

Tip: Pri testovani Whalebone (napf. pfidanim testovaci domény na blacklist) nezapomeiite, Ze mnoho DNS zaz-
namu muizZe byt uloZeno v cache kdekoli mezi resolverem a uZivatelem (v€etné prohliZzece, opera¢niho systému nebo
forwarderi). Testovani ihned po zmén€ konfigurace by proto mohlo selhat a doba, neZ se ochrana stane aktivni, by se
mohla li$it v zdvislosti na TTL konkrétniho zdiznamu DNS (pokud by vS§echny mezipaméti po cesté skute¢né dodrZovaly
hodnotu TTL).

Pokud je tato moZnost nasazeni preferovana, méli byste provoz DNS presmérovat na cloudové resolvery Whalebone.
Cloudové resolvery jsou k dispozici anycast IP adrese 193.32.92.32 a 193.32.92.33.

whalebone O U U T S o 0- m- &~
BT =5 COECEE Eoigmeim  (EEies  CmicsiEs  Sidh o &

pe on
& DNS resolvers g

Whalebone service DNS server = 193329232

IP adresy resolverti jsou dostupné v ¢asti Cloudové resolvery a v nabidce Napovéda — DNS prekladace.
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cHAPTER 13

Odinstalovani lokalniho resolveru

Pro odinstalovani resolveru a odstranéni vSech konfigura¢nich soubort Whalebone je tfeba provést nasledujici kroky:

taktujte a my vam poskytneme aktudlni seznam kontejnerd, které by mély byt odstranény.

Varovani:  Pfed zahdjenim procesu je tfeba upozornit, Ze vSechny jednotlivé komponenty, které podporuji
funk¢nost resolveru, jsou spustény jako docker kontejnery. Kroky 1 a 2 plati pouze v pfipadé, Ze je hostitelsky
server dedikovany a Zadné dalsi sluzby nejsou spustény jako kontejnery. V piipadé jiné situace nas prosim kon-

1. Krok — Zastavte a odstrarite v§echny spusténé kontejnery docker:

docker rm -f lr-agent && docker rm -f $(docker ps -q)

2. Krok — Odinstalujte docker:
Postupujte podle pokynti pro piislusny operacni systém:
¢ CentOS
* Red Hat
¢ Debian
¢ Ubuntu

3. Krok — Odstranéni vSech konfigura¢nich soubori resolveru a souvisejicich dat:

rm -rf /etc/whalebone
rm -rf /var/whalebone
rm -rf /var/lib/kres

4.Krok — Odstranéni protokolii o provozu DNS a incidentech:

Pokud chcete resolver zcela odinstalovat véetné zdznamd z pfenosti a incidentd DNS, odstrarite také slozku
s zdznamy. Pokud je va$im zdmérem pouze pieinstalovat resolver, ale protokoly ponechat, miZete tento
krok pieskocit.
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cHAPTER 14

Analyza dat

Whalebone Portal (grafické uZivatelské rozhrani) poskytuje uZivateli fadu moZnosti, jak analyzovat, co se déje na DNS
resolverech a v siti.

14.1 Hrozby

Hrozby jsou zvlastni udalosti, pfi kterych dochdzi k poZadavku DNS na doménu ktera se nachdzi v Whalebone dazabazi.
Existuji dva typy akce pfi zjisténi hrozby. Prvni je audit uddlosti a zaroveil druhym je jeji Block. MozZnost Audit pouze

vv v

zaznamend doménu, ale piistup je uZivateli umozien.

Akce, kterd md byt provedena, z4visi na nastaveni bezpecnostnich politik, které jsou pfifazeny konkrétnimu resolveru.
Vice informaci naleznete v sekci Bezpecnostni politiky.

Existuji nékteré predkonfigurované filtry, které 1ze aplikovat na data. Ukéazky nékterych dotazl jsou zobrazeny niZe.
Tyto dotazy zobrazuji vétSinu piipadil pouziti, ale neni zde Zaddné pevné omezeni, protoZe dostupny vyhleddvac je
full-textovy a lze sestavit jakykoli dotaz.

Videopriivodce krok za krokem si mtiZete prohlédnout zde.

14.1.1 Vyhledani udalosti typu audit/block:

Existuji dvé moznosti filtrovani riznych typt udédlosti. Prvni moZnosti je vyuziti vizudlniho filtru. V rdmci grafu
muzete kliknutim na jednu z akci (audit, blokovéani, povoleni) filtrovat a zobrazit pouze ptipady, ve kterych k dané
udalosti doslo. Druhou mozZnosti je kliknout vedle pole Filtr vysledku na tlacitko Filtr a vybrat poZadovanou moZnost
filtrovani.
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14.1.2 Vyhledani domény:

Nejjednodussim zptisobem vyhledani domény lze pomoci kliknuti na konkrétni doménu v hostorii logd. Druhou
mozZnosti je pomoci zaddni ndzvu domény do pole Filtr vysledk.

14.1.3 Vyhledani konkrétni IP adresy:

Vyfiltrovani logti od konkrétni IP adresy je mozné po vybrani konkrétni zdrojové IP adresy v historii logi. Druhou
mozZnosti je pomoci zaddni ndzvu domény do pole Filtr vysledka.

14.1.4 Vyhledani udalosti na zakladé konkrétni kategorie hrozeb:

Existuje velké mnoZstvi kategorif hrozeb.
Z nichZ jmenujeme napft.: malware, c&c, blacklist, phishing, coinminer, spam, and compromised.

Jednoduchym zpiisobem vyhledani dtokd je mozné vybranim konkrétni kategorie z kolacovych grafi nebo v sezamu
logti v sloupci Kategorie hrozeb. Dalsi moznosti je kliknout vedle pole Filtr vysledku na tlacitko Filtr a vybrat
poZadovanou moZznost filtrovani.

14.1.5 Jak zménit ¢asovy rozsah udalosti:

Rozsah data udaja, které 1ze zobrazit v ndhledu na portalu, 1ze ménit n€kolika zpisoby. Mezi zdkladni zpisob vybéru
se fadi volba preddefinovanych ¢asovych oken (1,7, 14 nebo 30 dni) v rozbalovacim seznamu umisténém vedle filtru
vysledki. V piipadé potieby je mozné specifikovat konkrétni Casové rozmezi pomoci oken Datum a ¢as zac¢atku a
Datum a ¢as konce.

14.1.6 Analyza domény:
V piipadé, Ze se chcete dozvédet dalsi informace o doméné, zejména jaké skére Whalebone pfifazuje konkrétni doméné,

kdy byla poprvé spatfena a zafazena do kategorie jako Skodlivd, zda spadd do regulacni kategorie nebo z jakych ex-
ternich zdrojd. o ni vite, podivejte se na video zde.

14.2 DNS Provoz:

Zélozka DNS Provoz obsahuje prehled o provozu, ktery byl byl zaznamenan na resolveru. Obsahuje vSechny dotazy
spolu s nékterymi dal$imi informacemi, jako je typ, odpovéd’a TTL (time to live) odpovédi.

Tip: Data podléhaji de-duplikaci. To znamen4, Ze resolver zaznamenava pouze jedinecné kombinace dotazu, typu
dotazu a odpovédi za 24 hodin. hodin. Z tohoto diivodu se muiZe stat, Ze dotaz nebude viditelny na portélu, i kdyz byl
vyfesen.

Videopriivodce krok za krokem si mtiZzete prohlédnout zde.

NiZe budou popsany nékteré uZite¢né moznosti filtrace dostupnych dat.

14.2. DNS Provoz: 48


https://docs.whalebone.io/cs/latest/video_guides.html#domain-analysis
https://docs.whalebone.io/cs/latest/video_guides.html#dns-traffic

Whalebone pfiru¢ka, Vydani 3.2.1-12

14.2.1 Zobrazeni dotazt urcéitého typu:

Nejjednodussim zptisobem, jak vybrat dotazy urcitého typu je pomoci zakliknuti ikony filtr a zvoleni poZadovaného
typu dotazu. Na vybér je n€kolik moZnosti, mezi které se fadi: A, AAAA, CNAME, MX, NS, PTR, RRSIG, SPF, SRV a TXT.

14.2.2 Zobrazeni odpovédi podle typu:

V okné Odpovédi je mozné zvolit poZadovanou odpovéd, nebo v seznamu logti ve sloupci odpovéd’ nebo pozadovanou
odpovéd zakliknout.

14.2.3 Vyhledani domény:
K vyhleddni domén lze vyuzit textové pole Filtr vysledki do kterého lze zadat ndzev hledané domény. Mezi dals{

moZznosti, jak vyhledat doménu je zakliknuti domény v ¢asti Domény 2. ¥adu popf. piimo v seznamu logl ve stejnoj-
menném sloupci.

14.2.4 Jak zménit ¢asovy rozsah udalosti:
Rozsah data tidaju, které 1ze zobrazit v nahledu na portalu, 1ze ménit nékolika zptisoby. Mezi zakladn{ zpdsob vybéru
se fadi volba pieddefinovanych ¢asovych oken (1,7, 14 nebo 30 dni) v rozbalovacim seznamu umisténém vedle filtru

vysledki. V piipadé potieby je mozné specifikovat konkrétni Casové rozmezi pomoci oken Datum a ¢as zacatku a
Datum a ¢as konce.

14.2.5 How to view DGA (Domain Generation Algorithm) indications:

Indikace DGA lze vyfiltrovat podobnym zpiisobem, jako v pfipadé zobrazeni dotazii urcitého typu, v tomto piipadé
sta¢i zvolit posledni zdznam v seznamu - DGA

14.2.6 Fulltext filtering

Pro pokrocilejsi pouZiti 1ze pouzit fulltextovy filtr a sestavit slozeny dotaz. Fulltextové filtrovani funguje pouze v panelu
Hrozby.

Varovani: Panely Obsah a DNS provoz v tuto chvili nepodporuji fulltextové filtrovani.

Tato pole lze spojovat pomoci logickych operator. Podporovdny jsou AND, OR, NOT, <, > a zis-
tupny znak *. Retézce nemusi byt obaleny uvozovkami. Ptiklad syntaxe je ndsledujici: action:

block AND accu:>70 AND (client_ip: 10.20.30.41 OR 10.20.30.40 OR 192.168.*) a NOT geoip.
country_name: Germany AND matched_iocs.classification.type: malware AND NOT phishing Pfi
spusténi fulltextového dotazu se aktualizuje obsah celého fidicitho panelu.
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Hrozby Popis Ptiklad hodnoty

timestamp Presny cas, kdy resolver zaregistroval | 2022-10-14T12:28:01.000Z
pozadavek / incident DNS

client_ip Zdrojova 1P adresa, ze které byl odesldn | 192.168.2.3
pozadavek / incident DNS

domain Doména v dotazu DNS whalebone.io OR whale*one.io

resolver_id

The id of ther resolver which handled the
event

2404

country_name

device_id ID resolveru, ktery udélost zpracoval MB2A1b40TDin3Xz6DgftAip72v57e
geoip. Kéd kontinentu z php knihovny geolP AF | AN | AS | EU | NA | OC | SA
continent_code

geoip. Kéd zemé z php knihovny geolP RU| CZ | US| CN | DE |
country_code3

geoip. Jméno zemé z php knihovny geolP Russia

1p

IP adresa v odpovédi DNS nebo IP adresa
odpovédi, kdyby ji resolver nezablokoval

174.85.249.36 OR
NXDOMAIN

SERVFAIL OR

action Akce, kterou resolver provedl s danym | block | allow | audit

dotazem
accu Skére domény v dobé udalosti 0..100 < and > operators can be used too
matched_iocs. Typ zranitelnosti malware | c&c | phishing |
classification. coinminer | spam | compromised
type | blacklist

Tip: Filtracni operdtory jsou umistény staticky v URL. Proto si mliZete vytvorit sadu filtrii pfedem (napiiklad zobrazeni
na jednotlivé IP adresy) a v pfipadé€ potieby je pouzit. MizZete je uloZit do CRM a v piipadé feSeni problémi k nim

2N X

pristupovat okamzité. To pomiiZe uSetfit vas Cas, kdyZ zdkaznik pozada o podporu, protoZe muZete situaci okamzité

overit.

14.2. DNS Provoz:
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cHAPTER 15

Analyza ptekladu domén

MizZe se stat, Ze se spravce setkd se situaci, kdy pfeklad DNS neni tspé$ny. VétSinou to nesouvisi s resolverem Whale-
bone, ale pravdépodobné se jednd o problém s autoritativnim serverem.

Poskytovatelé internetovych sluzeb se Casto setkdvaji se stiZnostmi, Ze uZivatelé nemohou pfistoupit k doméné, v mnoha
pripadech to neni chyba poskytovatele. Whalebone vam poskytne informace pro identifikaci problému.

15.1 Jednotlivé kroky k provedeni analyzy

1. Krok ** ; Prozkoumejte doménu v zalozZce **Hrozby.
e Zkontrolujte, zda doména nebyla zablokovédna z diivodu bezpecnosti.
2. Krok ** : Prozkoumejte doménu v ziloZce **DNS provoz.

¢ Pokud nebyla zablokovana kvili hrozbam, pfejdéte na strainku DNS provoz a zkontrolujte, zda se
dotaz dostal aZ k resolveru.

o UZivatelé ¢asto méni nastaveni DNS serveru na vefejné a z nefunkcnosti vini poskytovatele ptipojent.
MiiZete se setkat s tfemi moZnostmi:
* Preklad byl spravny.
* NXDOMAIN odpovéd - autoritativni server odpoveédél, ale subdoména neexistuje.

* SERVFAIL odpovéd - Zadna odpovéd ze strany serveru. MiZe se jednat o vypadek serveru nebo
spojeni.

3. Krok ** — Prozkoumejte doménu pomoci **DNSVIZ.
* V seznamu domén 1ze pomoci §ipky otevfit seznam ndstroji pro investigaci.

* Néstroj DNSVIZ miiZe v grafické podobné nastinit jestli byla DNSSEC validace tispé$na, nebo, Ze autori-
tativni server nebyl dosaZitelny
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Videoprtvodce krok za krokem si mtiZete prohlédnout zde.

Portal Whalebone poskytuje moZnost trasovat doménu. Tato funkce je k dispozici v ¢4sti Resolvery pod tfemi teCkami
kaZdého resolveru. Tato funkce ukazuje, jaké informace jsou pfeddvéany resolveru pti pfekladu konkrétni domény.

Videoprivodce krok za krokem si mtiZete prohlédnout zde.
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cHAPTER 16

Reporty

Moznosti zasilani repotti 1ze nakonfigurovat v rozeviraci nabidce pod ti¢tem uZivatele. Mezi moZnosti, které 1ze nastavit,
patfi Cetnost, s jakou jsou hlaseni dorucovana, preferovany den v tydnu, jazyk a piijemci.

Poznamka: Vychozim pfijemcem je vlastnik G¢tu a zpravy jsou dorucovdny na jeho pfislusnou registrovanou e-
mailovou adresu.
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cHAPTER 17

Alerty

Alerting Whalebone poskytuje upozoriiovat v redlném case na klicové informace, jako je stav resolveru, stav feSeni,
vyuziti hardwaru, a také informuje o zdsadnich bezpecnostnich incidentech a mnoha dalsich. VSechny tyto informace
Ize ptedavat prostiednictvim n€kolika kandlti, napf. e-mailu, slacku, syslogu nebo webhooku. Nova upozornéni lze
vytvéret z preddefinovanych Sablon a upozornéni Ize ndsledné ptizptlisobit upravou jejich parametrii. Videopriivodce
krok za krokem si mtiZete prohlédnout zde.

Poznamka: Chcete-li zapnout upozornéni, musite mu nejprve pfiradit cil. Kliknutim na ndzev vystrahy ji podrobné
rozbalite a v rdmecku vyberete cil. Kliknutim na adresy 1ze vybrat vice cila.

Poznamka: Pokud je kandlem upozornéni syslog, je ve vychozim nastaveni jako protokol transportni vrstvy pod-
porovan protokol TCP nebo TLS.

Poznamka:  Alerty pres Syslog nebo Webhook jsou odesilany z ndsledujicich IP adres: 159.100.247.142 a
159.100.247.58. Pokud vyberete jeden z téchto kanald, ujistéte se, Ze jste na brané firewall udélali vyjimku pro pfichozi
provoz TCP, abyste mohli zpravu prijimat.

17.1 DNS provoz - Phishing na zakladé podobné domény (Homo-
graficky utok)

Toto upozornéni je odesldno, kdyZ je zjistén moZzny homograficky ttok pro zadanou doménu. Parametry:

* DOMAIN: Doména, kterd se ma sledovat z hlediska moZnych ttokd homografti (jedno upozornéni miiZe sle-
dovat pouze jednu doménu).

¢ DISTANCE: Pocet znaki, které se mohou liSit v doméné phishingu (vychozi=1)
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DOMAIN_WILDCARD_IGNORE: Tento seznam domén oddé€lenych ¢arkou ve vystraze ignorujte. V pfi-
padé, Ze je DISTANCE vétsi nez 1, bude detekce probihat u domén, které podporuji globdlni i regiondlni for-

maty nejvyssi tdrovné. Doporucujeme priddvat legitimni domény na bilé seznamy, abyste se vyhnuli zbytecnym
poplachim. (Vychozi hodnota=74dn4)

17.2 DNS provoz - pocet unikatnich dotazu

Toto upozornéni se odesle, kdyZ je dosaZeno prahové hodnoty pro filtrované jedine¢né protokoly DNS. Parametry:

MINUTES: Casovy rdmec - Easové okno (Vychozi=15)

TRESHOLD: Prahova hodnota - pocet udélosti v ¢asovém ramci pro spusténi vystrahy, jednd se o percentudlni
zménu (Vychozi=100).

QUERY_TYPE: Filtrovat podle typu dotazu DNS (Vychozi=%*)
RESPONSE_TYPE: Filtrovat podle odpovédi DNS (Vychozi=*)

17.3 DNS provoz - pocet unikatnich pozadavkt z IP

Toto upozornéni se spusti, kdyZ jedna zdrojova IP adresa dosdhne limitu jedinecnych poZadavkl s definovanymi
atributy. Parametry:

MINUTES: ¢asové okno v minutdch (vychozi=15)

TRESHOLD: pocet udédlosti v ¢asovém rozmezi pro spusténi vystrahy, jednd se o percentudlni zménu (vy-
chozi=100).

QUERY_TYPE: (Vychozi=*): filtruje podle typu dotazu DNS.

RESPONSE_TYPE: Filtrovat podle odpovédi DNS (Vychozi=*)

IP_WILDCARD: Zahrnout do vystrahy pouze tyto IP adresy oddélené c¢arkou (Vychozi=*)
IP_WILDCARD_IGNORE: Ignorovat tyto domény oddélené ¢arkou ve vystraze (Vychozi=z4dn4d)
DOMAIN_WILDCARD: Do upozornéni zahrne pouze tyto domény oddélené c¢arkou(Vychozi=*)
DOMAIN_WILDCARD_IGNORE: Ignorovat tyto domény oddélené ¢arkou v upozornéni (Vychozi=z4adn4)

DGA: Filtrovani podle algoritmu generovani domén - pouze s DGA, pouze bez DGA nebo oboji (Vychozi=*)

17.4 DNS provoz - procentualni narist dotazt

Toto upozornéni se odesle, pokud je pocet zaznamii o provozu DNS procentudlné vyssi za nastavené ¢asové obdobi.
Parametry:

MINUTES: Casovy ramec - ¢asové okno (vychozi=15)

PERCENT: Procentudlni nardst (napt. 200 %) - rozdil mezi dvéma intervaly (Vychozi=50)
QUERY_TYPE: (Vychozi=*): Filtruje podle typu dotazu DNS.

RESPONSE_TYPE: Filtrovat podle odpovédi DNS (Vychozi=*)

17.2.
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17.5 Hrozby - nové blokovana doména

Toto upozornéni se odesle, pokud resolver v zadaném ¢asovém obdobi zjisti nové zablokovanou hrozbu. Parametry:
* DAYS: Pocet dni ve kterych budou vyhleddavany nové blokované domény (vychozi=30)
* DOMAIN_WILDCARD: Do upozornéni zahrne pouze tyto domény odd€lené ¢arkou(Vychozi=*)

17.6 Hrozby - pocet za €asovy interval

Toto upozornéni se odesle, pokud je procento zdznami o hrozbé vyssi za nastavené Casové obdobi. Parametry: *
MINUTES: ¢asové okno v minutach (vychozi=15)

* TRESHOLD: pocet udélosti v ¢asovém rozmezi pro spusténi vystrahy, jednd se o percentudlni zménu (vy-
chozi=100).

* LOG_TYPE: (Vychozi=*): filtruje podle typu akce (audit/block)

17.7 Hrozby - udalost detekce

Toto upozornéni je odeslano v pfipad€ nové polozky na strdnce hrozeb podle zadaného typu hrozby a provedené akce.
Parametry:

* LOG_TYPE: (Vychozi=*): filtruje podle typu akce (audit/block)
e THREAT_TYPE: (Vychozi=*): filtruje podle typu detekované hrozby

17.8 Resolver - Nedostatek systémovych pozadavku

Toto upozornéni je odesldno, kdyZ mistni agent resolveru zjisti, Ze vyuZiti hardwaru vzrostlo nad definovanou mezni
hodnotu. Parametry jsou vyjadfeny v procentech vyuZiti v porovnani s celkovymi prostfedky. Jako pfiklad Ize uvést,
Ze chcete byt upozornéni, kdyZ hostitel vyuziva 80 % celkového diskového prostoru, nastavte hodnotu THRESH-
OLD_HDD na 80. Parameters:

« THRESHOLD_CPU: (Vychozi hodnota=80): VyuZit{ procesoru.
« THRESHOLD_MEMORY: VyuZiti paméti RAM (vychozi=90)
« THRESHOLD_HDD: Vyuziti pevného disku (vychozi=80)

17.9 Resolver - Vypadek komunikace s cloudem

Toto upozornéni je odeslano, kdyZ backend neobdrZi Zddnou zpravu od mistniho agenta resolveru po dobu delsi nez 20
minut.
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17.10 Resolver - Vypadek prekladu

Resolver pravidelné provadi kontroly, aby otestoval funkénost prekladu zndmych domén. Google.com, facebook.com,
microsoft.com a apple.com jsou kontrolovany kazdou minutu. Vychozi nastaveni parametrt je velmi pfisné, takZe i
kdyzZ se rozliseni jedné ze ¢tyf domén béhem desetiminutového intervalu nezdafi, je odeslano upozornéni. Parametry:

¢« TRESHOLD: pocet uddlosti, které musi nastat béhem ¢asového intervalu, aby se vystraha spustila (vychozi=1)

* MINUTY: ¢asovy ramec v minutdch (Vychozi=10)
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cHAPTER 18

Integrace API

Whalebone API je jednoduchy a prakticky zpisob, jak pristupovat ke v§em dattim, kterd jsou shromaZdovana Whale-
bone resolvery a integrovat je do externich systémi. Dokumentace API ma dvé oddélené schémata. Jedno pro ziskavani
udalosti od Whalebone a druhé pro ziskdvani a konfiguraci nastaveni.

» Pokud chcete ziskdvat incidenty, data DNS provozu a metriky resolveru, pouZijte toto schéma.

» Pokud chcete konfigurovat resolver, aktualizovat politiky, pfiddvat domény na seznamy povolenych/zakdzanych
nebo ziskat nastaveni, pouZijte toto schéma.

Pro autentizaci k API potfebuje kazdy uZivatel sadu klici Access Key a Secret Key. Tyto 1ze spravovat v nabidce API
keys v rozbalovacim menu pod tctem uZivatele.

Video navod krok za krokem mizZete shlédnout zde.
¢ Generovani API Kklice

Generovani API klice 1ze provést kliknutim na tlacitko Generate new key.

Poznamka: Nezapomeiite si zkopirovat Key secret, protoZe jej nelze ziskat opétovné.

¢ Deaktivace API klice

V pripadé¢, Ze se API KIi¢ ztrati nebo bude kompromitovén, jeho zrusent 1ze provést ve stejném menu kliknutim na ikonu
¢erveného kose. Kazdy kli¢ je tizce spojen s ID uzZivatele a neexistuje centrdlni sprava kli¢i. Aby bylo mozné zneplatnit

s o\

kli¢, ke kterému nemate piistup, musi ptisluSny uZivatel kli¢ sdm smazat, nebo musi byt smazdn cely uZivatelsky ucet.
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cHAPTER 19

Integrace s Active Directory

19.1 Pozadavky pro instalaci

Pred instalaci Event Log Forwarderu (ELF) na jedno nebo vice vaSich zafizeni se ujistéte, Ze mate povoleny audit
uddlosti.

Na kaZdém vaSem fadi¢i domény (DC) pfejdéte do: Windows Administrative Tools — Local Security
Policy, poté do Security Settings — Local Policies — Audit Policy, a zde najdete Audit account
logon events, Audit account sign-in events a Audit logon events.

Nektera nastaveni se mohou liit ndzvem nebo mohou chybét, v zavislosti na verzi Windows.
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 Local Security Policy - X
File Action View Help
e 26|
i 75§curity Settings Policy 6 Security Setting
’ 45 fccolu;tl!:’c';llaes 1| Audit account logon events Success, Failure
via Pc; dc;tl:,lels. 12z Audit account management No auditing
X “‘5 U:er Ri ohlt?Assi e (e Audit directory service access No auditing
: 7‘.3 Securitg Optionf i Audit logon events Success, Failure
> || Windows Defender Firewall with Adve w AUd!t DbJ_Ed et Ne aud!t!ng
) Network List Manager Policies 53 Audit policy change No auditing
5> 1 Public Key Policies (2| Audit privilege use No auditing
5 [ 7] Software Restriction Policies 1Jg) Audit process tracking No auditing
> [ ] Application Control Policies 4 Audit system events No auditing
> S, IP Security Policies on Local Compute
> || Advanced Audit Policy Configuration
< >
Zaskrtnéte Uspéch a Selhani.
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Audit account logon events Properties ? *
Local Security Setting  Explain

? Audit account logon events

Audit these attempits:
Success
Failure

This setting might not be enforced if other palicy is configured to
L. ovemide category level audit policy.
For more information, see Audit account logon events. (3521468)

Corce | [0

Moznd bude potieba znovu nacist nakonfigurovanou politiku. Pro znovunadteni politiky, prosim, spustte nasledujici
prikaz:

gpupdate /force

19.2 Konfigurace fadi¢ée domény (Domain Controleru)

19.2.1 DC Firewall pro Windows

Ujistéte se, Ze Event Log lze pfistupovat skrze konfiguraci Firewallu pomoci WMI.

Na kazdém vasem fadi¢i domény prejdéte do: Windows Defender Firewall — Windows Defender
Firewall with Advanced Security on Local Computer Inbound Rules — Windows Management
Instrumentation (WMI-In)

Ujistéte se, Ze pravidlo umoZiiuje pfipojeni.
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File Action View Help
L AE1a(NEYN 7|

@ Windows Defender Firewall wit]| [T e Lt o

Inbound Rules

A

Outbound Rules Name Group Profile Enabled *
By Connection Security Rules Virtual Machine Monitoring (Echo Request - ICM...  Virtual Machine Menitoring Al No
5 M Monitoring Virtual Machine Monitoring (NB-5ession-In) Virtual Machine Monitoring Al No
Virtual Machine Monitoring (RPC) Virtual Machine Monitoring All No
Windows Defender Firewall Remote Management... Windows Defender Firewall ... All No
Windows Defender Firewall Remote Management... Windows Defender Firewall ... All No
@ Windows Management Instrumentation (ASync-In) Windows Management Instr...  All Yes
@ Windows Management Instrumentation (DCOM-l... Windows Management Instr... All Yes
@ Windows Management Instrumentation (WMI-In)  Windows Management Instr...  All Yes
All No
Windows Management Instrumentation (WMI-In) Properties X Al No
Protocols and Ports ~ Scope  Advanced  Local Principals ~ Remote Users DO
General Programs and Services Remote Computers Private.. No
Private.. Mo
@ ;:I"his isd.?rzdredeﬁned rule and some of its properties cannot Domain Mo
S Domain Mo
G:anerd Private.. Mo
% Nawe Al No
[Windows Management Instrumentation (WMI-in) Private.. No
Description: Domain Mo
Inbound rule to allow WMI traffic for remote Windows Domain Mo
Management Instrumentation. [TCF] Private.. Mo
Private.. Mo
] Enabled Domain  No
Action All MNo
<34 (@ Allow the connection Domai.. No
L {t ig () Allow the connection f it is secure Public Yes
i = Domai.. Yes

Lustomize

All No

i O Block the connection MNomai...  Yes i

£ > || 4

Nastavte rozsah povolenych adres, které se mohou pfipojit.

192.168.1.0/24.

V tomto piikladu je povolena vzdédlend adresa

19.2. Konfigurace fadice domény (Domain Controleru)
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Windows Management Instrurnentation (WMI-In) Properties X

General Programs and Services Remote Computers
Protocols and Ports Scope Advanced Local Principals ~ Remote Lsers

Local IP address

L}- @ Any IP address
(") These IP addresses:

S

Remote [P address
K ) Any IP address
L
{® These IP addresses:

192.168.1.0/24 [ A |

[ ok ][ Cancd || oph

Nebo, alternativné, mtiZete pouZit pfikazovy fadek:

netsh firewall set service RemoteAdmin enable
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19.2.2 DC Firewall Rules

Zdroj | Smer | Cil Port | Protokol | Duvod

DC —> local netwk | 135 | TCP/UDP | Microsoft RPC
DC —> local netwk | 445 | TCP Microsoft MQ
DC —> local netwk ICMP

19.2.3 Sluzba Windows

Ujistéte se, Ze sluzba Windows Management Instrumentation béZzi.

C:\Users\Administrator>sc query Winmgmt

SERVICE_NAME: Winmgmt

TYPE : 30 WIN32
STATE : 4 RUNNING
(STOPPABLE, PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0zx0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

19.2. Konfigurace fadice domény (Domain Controleru)
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File Action View Help

&= | D Ec=2 HE »anwp

Services (Local) © . Services (Local)
Windows Management Mame Description Status Startup Type ™
Instrumentation ﬁWindows Management Inst... Provides a c... Running  Automatic
Stop the service Windows Management Instrumentation Properties (Local Computer) X
Pause the service
Restart the service General |ogOn Recovery Dependencies
Description: Service name: Winmgmt
Provides a commeon interface and Display name: Windows Management Instrumentation
object model to access management
information about operating system, Description: Provides a comman ir}terface_and object modt_el to A
devices, applications and services. If pCCess Tanagementllrlfonnatlondabnm operﬂtlr'lg
& . A oustam Adauvicae annlicsticne and cansicrac thie
this service is stopped, most
Windows-based software will not Path to executable:
functicn properly. If this service is C:\Windows'system32'\svchost exe  netsves p
disabled, any services that explicithy
depend on it will fail to start. Startup type: Automatic w

Service status:  Running
Start Stop Pause Resume

You can specify the statt parameters that apply when you start the service
from here.

\ Extended AStandard f

[
W
=)
%]
@
&
1=}

19.2.4 Vzdalena konfigurace WMI

Pokud se rozhodnete nainstalovat ELF na jiném pocitaci s Windows, ujistéte se, Ze mlize pouzivat WMI na dalku.
Pro povoleni vzddleného WMI pro ucet, ktery bude pouZit pro pfipojeni k fadi¢i domény, ptfejdéte do: Computer
Management — Services and Applications —WMI Control Kliknéte pravym tlac¢itkem a vyberte Properties.

& Computer Management - O X

File Action View Help

o9 2@ B R

& Computer Management (Local - o

ol Jﬁj’f‘;;;:j;me, o U(\zmmldanag:m:mlm\mm:nhtmn WM Control P
Event Viewer More Actions »

Configures and controls the Windows Management

B Shared Folders Instrumentation (WMI) service.

erformance
evice Manager

5 Storage
¥ indows Server Backu|
= Disk Management
w [ Services and Applications

W) Internet Information Sej
@ Routing and Remate A¢
Services
2 WMI Control
View >

Properties

Help

< >

|Opens the properties dialog box for the current selection.
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Vyberte kartu Security, poté vyberte jmenny prostor Root a kliknéte na tlacitko Security.

WMI Control Properties 7 X

General  Backup/Restore,/ Securty] Advanced

ion allows you to set namespace specic securty.

Ptidejte uZivatele do seznamu nebo vyberte skupinu, ke které patii, zaskrtnéte povoleni Remote Enable.

Security for Root x

Securty

Group or user names:
& Administrator (ASHUR'Administrator)
82 Authenticated Users
82, L0CAL SERVICE
62 NETWORK SERVICE
82 Administrators (ASHUR\Administrators)

2

RRERIE

19.3 Event Log Forwarder

ELF mtiZete nainstalovat lokaln€ na DC nebo na jiném pocitaci s Windows. ELF vyuziva nasledujici spojeni:

19.3.1 ELF Firewall Rules

Zdroj | Smeér | Cil Port | Protokol | Dlvod
ELF —> DC 135 TCP/UDP
ELF | — resolver | 4222 | TCP NATS Message Queue

19.3.2 Instrukce pro instalaci

Instalace nebo aktualizace:

msiexec /i "Whalebone.Event.Log.Forwarder.Installer.msi" ui="true"

QOdinstalace:

msiexec /x "Whalebone.Event.Log.Forwarder.Installer.msi

19.3. Event Log Forwarder
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19.3.3 Konfigurace

Instaldtor by mél automaticky oteviit okno konfigurace. Konfiguraci mizete pfistupovat z oblibeného webového
prohliZece pomoci ptikazu:

start http://localhost:55225/Configure/AD

= Whalebone ELF Configurator

Active Directory Step 1
Enter your Active Directory username and password for Windows Event Log. Username cannot contain ,@, character or domain prefix. Thanks to the
NATS verification of your identity, we can then connect to the Domain controller. Event Log is not accessible by default, check support documentation to learn
how to allow in on Windows Firewall easily.
Support
Step 2
Charts Enter the hostname of IP address of your Domain Controller or another Windows PC that serves Event Log replica
Status Step 3

By clicking on ,Test" we will make a test connection to Active directory and make a test download of messages

Step 4

By clicking on ,Save" the credentials will be encrypted and saved in the config. Polling will start

Username:  administrator

Password:  sesseeses

Domain ‘ CORPDOMAIN ‘

Server (hostname or IP address) [ 192.168.1.1 ]

Test

19.3.4 Logy sluzby

Protokoly sluzby lze najit v c:\ProgramData\Whalebone\Event Log Forwarder\, které obsahuji podrobné in-
formace o stavu sluzby. V piipadé, Ze narazite na neocekdvané chovani sluzby, prosim, zahriite obsah této slozky k
poZadavku na podporu.

19.3. Event Log Forwarder 67




cHAPTER 20

SNMP Monitorovani

20.1 High Level Sitové schéma

Zabbix Server

NETWORK Zabbix Dashboard

Resolver Resolver Resolver Resolver

Agent SNMP Whalebone je v resolverech povolen k aktivnimu sledovani mistnich zdrojii, poZadavki a statistik.
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20.2 SNMP OID

SNMP OID je zkratka pro identifikatory objektt pro vytvofeni Sablony SNMP pro nastroj monitorovani sité. V nasle-
dujici tabulce jsou uvedeny identifikdtory OID SNMP Whalebone.

Property ID | SNMP OID

Hostname 1 .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.1
Check Port 2 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.2
Check Resolve 4 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.3
CPU Count 6 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.4
Memory Available 7 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.6
Memory Total 8 ].1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.7
Memory Usage 9 | .13.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.8
HDD Free 10 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.9
HDD Total 11 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.10
HDD Usage 12 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.11
Swap Free 13 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.12
Swap Total 14 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.13
Swap Usage 15 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.14
Timestamp 16 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.15
Requests Total 17 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.16
equests Internal 18 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.17
Requests UDP 19 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.18
Requests TCP 20 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.19
Requests DoT 21 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.20
Requests DoH 22 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.21
Requests XDP 23 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.22
Answers Total 24 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.23
Answers cached 25 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.24
Answers No error 26 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.25
Answers No data 27 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.26

Answers NX-Domain | 28 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.27
Answers SERVFAIL | 29 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.28

Answers 1ms 30 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.29
Answers 10ms 31 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.30
Answers 50ms 32 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.31
Answers 100ms 33 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.32
Answers 250ms 34 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.33
Answers 500ms 35| .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.34
Answers 1000ms 36 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.35
Answers 1500ms 37 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.36
Answers slow 38 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.37
Answers AA 39 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.38
Answers TC 39 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.39
Answers RA 40 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.40
Answers RD 41 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101 .41
Answers AD 42 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.42
Answers CD 43 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.43
Answers DO 44 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.44
Answers ENDSO 45 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.45

continues on next page
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Table 1 — pokralujte na ptedchozi strance

Property

ID | SNMP OID

Queries EDNS 46 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.46

Queries DNSSEC 47 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.47

Predict Epoch 48 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.48
Predict learned 49 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.49
Predict Queue 50 | .1.3.6.1.4.1.8072.1.3.2.4.1.2.9.119.104.97.108.101.98.111.110.101.50

20.2.1 Integrace Zabbix

Agent shromazduje provozni informace lokdlné a posild data na server Zabbix ke zpracovdni. Kromé toho Zabbix
nabiz{ funkce pro reportovani a vizualizace dat na zdklad€ uloZenych dat z resolveru.

Zabbix je monitorovaci ndstroj, ktery poskytuje vykonnostni metriky, jako je vyuZiti sité, vyuZiti procesoru a paméti.
Monitoruje také sif odpojovéni a nedostupnost serveru.

20.3 Jak importovat Sablonu Whalebone

¢ Chcete-li importovat Sablonu Whalebone, prejdéte na stranku Configuration. V ¢asti Konfigurace prejdéte na
polozku Sablony.

ZABBIX IS

Zabbix Serve

| Q

€ Monitoring v
= Inventory v

n Reports v

‘\ Configuration  ~

£ Administration

—)

* V zélozce Sablony zvolte Import a zvolte soubor $ablony.

9, Configuration ~

Host groups
Hosts

Maintenance

Actions >
Event correlation
Discovery

Services

20.3. Jak importovat Sablonu Whalebone
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Templates

20.4 Jak pridat resolver v nastroji Zabbix

¢ Chcete-li pfidat hosta, pfejdéte do Casti Konfigurace a kliknéte na polozku hosts. Kliknéte na tlacitko create
host a zadejte ndzev hostitele, skupiny. Poté pfidejte ip adresu resolveru.

* Pod rozhranim vyberte SNMP — Zadejte SNMP IP adresu — Port 161 — SNMP verzi SNMPv2 a poté pridejte
SNMP community.

* Po pridani hosta prejdéte na kartu Templates — Vyberte Sablonu Whalebone. Kliknéte na tlacitko Select a Add.

* Po vybéru $ablony Whalebone se vrafte do Host a kliknéte na tla¢itko add. Na karté vidime, Ze resolver byl
pfidan do monitoringu Zabbix.

Poznamka: SNMP data from the resolver to Zabbix will take time to initialized. Wait the Zabbix to gather data from
the server. Always observe the availability on the right corner to see if it’s green. Green means its already connected
to the whalebone resolver.
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Interfaces ) F 5 ) ne o Port | It

4]
SNMP n DNS 161 ® Remove

SNMP version | SHNMPv2
SNMP community | [SSNMP_COMMUNITY}

» Lse bulk req
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Templates | IPMI & 1 i WValue mapping

templates

Link new lemplates

Discovery 3 Wb
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20.5 Jak pridat widget Whalebone na dashboard Zabbix

* Chcete-li pfidat dahboard, prejdéte do ¢asti Monitoring a poté do ¢asti Dashboard. V globdlnim zobrazeni
dashboardu vidime moZnost Edit dahboard. Klepnutim na tlacitko pfiddte nové grafy.

Global view 5@

All dashboards / Global view Zoom out Last7 days (O

From  now-7d

To
ast 30 minutes

Last 2 years

Poznamka: Pred priddanim grafii na dashboard se ujistéte, Ze host jiz grafy detekoval. Grafy najdete v ¢asti Configu-
ration — Hosts — Graphs.

 Kliknéte na Edit dashboard a pridejte widget v Add widget — Type — Graph a zadejte ndzev widgetu.

Add widget
Type | Graph Show header v
Name | default

Refresh interval | Default (1 minute) v

o
1-25 07°37 1250744 1-25 0750 1250757 1-25 08:03 1250810 1-25 08:16 1250823 1-2508:29 1-25 08:36

Dataset 1 Displayingoptions Time period Axes Legend » Problems  Overrides

Data set :: tem Select item Select

lor FF465C g data Connecled =~ Treatas0

Draw QUGN Points = Staircase  Bar Y-axis (MECIEN Right

[Gance |

* Vyberte Data set, kterym je nazev hosta, a vyberte Item pattern, kde miZeme najit Sablonu Whalebone.

* Vyberte polozky, které chcete pridat na widget pro grafickou vizualizaci. Po pfidani Items vyberte zdkladni

barvu pro grafy, poté mizete upravit Sitku, velikost bodu, prihlednost a vypli.
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Host group inux servers X Select

Name

Felix Resolver SNMP

==

SHNME ageni
ASTWCTS s 5 % SNMF agenl
Armwers 1 NP agent
Az 3 3 SNMF agent
ATEWNS 3 5 Liy SNMF el
SNMIF agenl
SHMP 3
SNMF sgent

SHMI ageril

Answers

Arrswn

Answeis N a SNMP agent
Ans Mo Emor SR agent

Arrswers. WX -Dioman F =Y BNMP agent
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* Widget byl tispésné pfiddn na dahboard. Chcete-li widget upravit nebo zménit, kliknéte na ikonu ozubeného
kola.

Answered Cached

45K

20K
2022-1-18 2022-1-20 2022-1-22 2022-1-23

= Felix Resolver SNMP: Answers Cached

* Nezapomeiite kliknout na tlacitko ulozit vpravo nahote, abyste widget ulozili na dashboard.

Global view *hdd |-

All dashboards

System information

1 0 0

S running Available Not available Unknown

0
L 0 (2] Not

Disaster Warning Information
classified

20.6 Jak pridat spoustéce (triggers) v systému Zabbix

sz

Spoustéce jsou logické vyrazy, které ,,vyhodnocuji* data shromdzdéna polozkami a predstavuji aktudlni stav systému.
Nastaveni spoustéce umoziuje definovat hranici toho, jaky stav je ptijatelny. Pokud tedy prichozi data ptekroci pfi-
jatelny stav, je spoustéc ,,spustén® - neboli zmén{ stav na PROBLEM. Pfiklad: Pokud by Whalebone resolver narazil
na 1000 NXDOMALIN odpovédi, spoustéc bude mit hodnotu inicializovan, aby upozornil, Ze data pfekrocila nastavené
prahové hodnoty.

* Chcete-li konfigurovat spoustéc, prejdéte do casti Configuration — Hosts. Kliknéte na kartu Triggers.
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9, Configuration

Host groups
Templates
Maintenance

Actions >
Event correlation
Discovery

Services

* Vytvofit spoustéé — Zadejte ndzev a pridejte vyraz. Reknéme, Ze chceme spoustét, pokud hodnota NXDO-

Vv

MAIN resolveru prekro¢i hodnotu 60. Pro tento spoustéc vyberte zavaZznost - Severity.

Triggers
All hosis J Fedix x oS 87 GOeTE 1 Giraphs. 53

Trigger Tags

Everni name

Operabonal dals

ey ey pe—y ey e

Expression conitructar

O evenll generation Recovery cxpression Mone
PROBLEM evenl genesalon mode Mushipe
O vl closes: Al problems Al paokidems il g vislues mabch

A el CsE

» Kliknéte na tlacitko Add — Na karté¢ Condition — Item — Select. Zde vybereme polozku NXDOMAIN.

¢ Na karté Condition nastavte Count — Time shift - now-h — Result. Pro pole Result vyberte operand a

poté nastavte hodnotu na 60. Tato podminka se spusti, pokud NXDOMAIN piekroci hodnotu 60.

* Kliknéte na tlacitko Insert a uloZte spoustéce. Ujistéte se, Ze je spoustéc v Sabloné povolen.

20.6. Jak pridat spoustéce (triggers) v systému Zabbix
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Condition

ltem

Functon  kast() - Last (most recent) T value

Last of (T) Count

Time shift Tirme

Condition

Item = Whalebone Resolver: Answers NX-Domain

Function last() - Last (most recent) T value

Last of (T) Count

Time shift = now-h Time

Result

Name a Operational data
Waming  Answers 1ms less than 40000
Warning Answers 100ms higher than 5000
Waming  Answers NXDOMAIN higher than 50

Waming  HDD usage more than 17GB

1<40000

15000

Stafus

Tags

20.6. Jak pridat spoustéce (triggers) v systému Zabbix
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» Na karté Problems zkontrolujte polozZku NXDOMAIN, kterd ptekracuje prahovou hodnotu.

o1 5:54.07 4 u Warming
©® Monitoring -

Warning
Dashboard
Waming

Warning
Hosts
Waming
Overview >
Latest data

Maps

Discovery

Waming

Services

017319007 pa 4R 07 AN

Answers NXUUMAIN hughe EY]
NXDOMAIN higher than 50
Answers NXDOMAIN higher than 50

MAIN higher than 50

N higher than 50
Answers NXDOMAIN higher than 50

MAIN higher than 50

* Na dashboardu lze identifikovat NXDOMAIN, ktery pfekracuje prahovou hodnotu.

Problems

Time v
10:55:07 AM Felix Resolver SNMP
10:55:07 AM Felix Resolver SNMP
10:54:07 AM
10:54:07 AM
10:53:07 AM Felix Resolver SNMP
10:53:07 AM Felix Resolver SNMP

10:52:07 AM  # Felix Resolver SNMP

Problem - Severty Duration
Answers NXDOMAIN higher than 50

HDD usage more than 17GB

-3
s

NXDOMAIN hig

HDD usage more than 17GB
Answers NXDOMAIN hioher than 50

HDD usage more than 17GB

2000000

Answers NXDOMAIN higher than 50

20.7 Jak nakonfigurovat akce spoustéce

szcc

Akeni spoustéce jsou logické vyrazy, které ,,vyhodnocuji* data shromdzdénd polozkami a pfedstavuji aktudlni stav
systému. Vyraz spoustéce umoZziiuje definovat hranici, kdy jsou data ,,pfijatelnd“. Proto, pokud piichozi data ptekroci
pfijatelny stav, je spousté¢ ,,spustén nebo zméni stav na PROBLEM. Pro tento piiklad feknéme, 7e NXDOMAIN
piekroc¢i hodnotu 60. Spoustéc posle e-mail spravci nebo vytofi ozndmeni.

* Prvnim krokem je nastaveni spoustéci akce pomoci e-mailu. Piejdéte do Administration a zde do Media types.
Vytvorte novy a zadejte ndzev. Déle zadejte ndzev SMTP serveru a e-mail na ktery budou ozndmeni zasilana.

Autentikaci volte metodou jména a hesla.

* Po nastaveni e-mailu — Pfejdéte do Configuration — Actions — Spoustéce akci. Na spoustéci Akce —
Vytvorit akci — Zadejte ndzev — Pfidejte podminku New condition.

* V okné New condition vyberte Typ: Trigger, Operator : equals: a jako spoustéc Zvolte NXDOMAIN.

* Vyberte polozku NXDOMAIN pro spoustéce akci. Kliknéte na tlacitko Add.

20.7. Jak nakonfigurovat akce spoustéce
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Media types

Media type  Message templates

MName:
Type | Email
SMTP server | mail examphe_ com
SMTP server port | 25
SMTF helo | axample. com
SMTF email  zabbix@example.com

Connection security STARTTLS S5LTLS

Authentication m Username and password
M ge format  EEGRIRINE  Plain text

Description

Enabled |+

Add Canced

Actions

Action  Operations

Conditions | abel Name Action

Add

Enabled |v

At least one operation must exist.

[

New condition

Type | Trigger

Operator m does not equal
Triggers | type here to search

| Cancel ‘

20.7. Jak nakonfigurovat akce spoustéce 80



Whalebone pfiru¢ka, Vydani 3.2.1-12

Host | Whalebone Resolver X

D Name Severity

Answers 1ms less than 40000 ﬂ Waming

Answers 100ms higher than 5000 ﬂ Waming
Answers NXDOMAIN higher than 50 m Waming

HDD usage more than 17GB ﬂ Waming

High ICMP ping loss Warning
Depends on

* V okné Actions — Kliknéte na Operations — Zvolte vychozi na 1 min a kliknéte na tlacitko Add

Actions

Action | Operations

NELE NXDOMAIN

Conditions | apel Name Action

A Trigger equals Whalebone Resolver: Answers NXDOMAIN Remove
higher than 50

Enabled |+

At least one operation must exist

‘ Cancel ‘

* Zvolte dobu trvani kroku (steps) na 1 minutu. Na operaci kliknéte na add — Send to users — Admin (Jméno
administratora) — Send only to: E-mail.

20.8 Jak zobrazit preddefinovany dashboard Whalebone

Pro ptikalad, Sablona Whalebone m4 ukdzkovy dashboard, ktery obsahuje ptehled dat z resolveru.

* Chcete-li tento panel zobrazit, prejdéte do ¢asti Monitoring — hosts. Poté v hosts kliknéte na dasboard.

Toto je prehled preddefinovaného Whalebone dashboardu.
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Operation details

Operation Send message

Steps

Step duration

Send to user groups

Send to users

Send only o

Custom message

Conditions

1

]

(0 - infimitedy)

(0 - use action default)

Al least one user or wser group must be selecled

Liser group

Add

Llser

Action

Action

Admin (Zabbix Adrministrator) Remove

Add

Graphs

Graphs 52

Graphs 53

Graphs 52

Graphs 25

Action

Cancel

Dashboards

Dashboards 1
Dashboards 1
Dashboards 1

Dashboards 3

Disp

20.8.

Jak zobrazit preddefinovany dashboard Whalebone
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Total DNS Request Total Queries Answered Request TCP

Request Internal
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CHAPTER 2 1

Sprava uzivatel(/organizaci

21.1 Sprava uzivatelt

UZivatele lze spravovat na piislusné karté v nabidce UZivatelé nachdzejicim se pod ikonou panacka.

z 2

V této nabidce miiZe spravce spravovat uzivatelské ucty. MuzZe pridavat, odebirat nebo zakazovat jejich pouZivani.
Kromeé toho jsou mu k dispozici informace o poslednim pfihldSeni a posledni zméné hesla pro kazdy tdcet.

Tip: KdyZ je uZivatel pozvan do organizace portalu a jesté nema ticet Whalebone, je pro néj vytvofen novy ucet a na
jeho registrovanou e-mailovou adresu je zaslan aktivacni odkaz.

Podporovény jsou dva typy uZivateli:
UZivatelé:

* uzivatelé, ktefi maji sviij primarni Gicet zaregistrovany pod identifikdtorem konkrétni organizace.
Externi uzivatelé: (pokud jsou k dispozici)

* uZzivatelé, ktefi patif pod jinou organizaci.

* mohou mit pfifazenou roli pod jinou organizaci Whalebone.

* napf. prodejci

Tip: Kazdému uZivateli 1ze pfifadit jednu nebo vice roli, které 1ze kombinovat a vytvorit tak jeho kone¢nou roli.
Opravnéni jsou aditivn{ (stohovatelnd).”

NiZe jsou popsdny jednotlivé role a ¢innosti, které mohou vykondvat.
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Akce Data | Data| Uprava Spravce APl | PouzeRe- DNS| Spravce | SpravceAd-
0 hrozebsez- | bezpelnost to- | &teni| solver | Ad- | Home- uzi- min-
provozu namu | tnich keny op- min | Office vateld | istra-
politik era- Security tor

tor

View Threat
Data

View DNS
Traffic

View
Whitelists/Blacklists
Edit
Whitelists/Blacklists
View Security
Policies

Edit Security
Policies

View Re-
solver Config-
uration

Edit Resolver
Configura-
tion

View API To-
kens
Generate API
Tokens

View Net-
work Config-
uration

Edit Network
Configura-
tion

View Alerts
Edit Alerts
View Reports
Edit Reports
HOS device
management
and policy
settings
Manage user
accounts
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21.2 Nastaveni organizace

Nastaveni organizace najdete v nabidce Nastaveni organizace.

21.2.1 Politika pFistupu
Zasady pfistupu k portdlu definuji bezpecnostni mechanismus pro uZivatele pfistupujici k portdlu. Whalebone Portal.
Lze nakonfigurovat nasledujici nastaveni:

Povolené rozsahy IP: Rozsahy IPv4 nebo IPv6 v notaci CIDR, napt. 10.0.0.0/24, které maji povolen pfistup k portalu
Whalebone.

Zamykani uctu: Pokud je povoleno, miiZze omezit pocet neispesnych pokust o piihlaseni.
K dispozici jsou tyto moZnosti:
¢ Limit nespravnych pokust:
Pocet netspéSnych pokusti o prihlaseni pfed zablokovanim tdcétu. Vychozi hodnota je 5.
¢ Doba trvani uzamceni (minuty):
Doba v minutach, po kterou je zdkazan dalsi pokus o ptihldSeni.
¢ Reset pocitadla (minuty):
Doba trvani v minutich pied resetovanim pocitadla netdspé$nych pokusi.
* Limit CAPTCHA:
Pocet netspésnych pokusi o prihlaseni pfed zapnutim ovéreni CAPTCHA.

VyZadovat vicefaktorovou autentizaci: Vyzadujte, aby uzivatelé pouzivali aplikaci dvoufaktorového ovéfovani (2FA)
a pri pfihlaSeni k portalu zaddvali dalsi tokeny.

21.2.2 Politika hesel

Lze nakonfigurovat nasledujici nastaveni hesla:
Expirace hesla (ve dnech): Doba platnosti hesla: Pocet dni, nez je tfeba heslo zménit.
Historie hesla: Pocet starych hesel, kterd nelze znovu pouZit pfi nastavovani novych hesel.
Atributy hesla: Heslo, které se ma zménit: Atributy, které by mélo nové heslo mit.
Atributy, které miZe mit nové heslo, jsou nasledujici:

* Minimdlni délka

* Pocet ¢islic

* Pocet malych pismen

* Pocet velkych pismen

* Pocet specidlnich znakt
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CHAPTER 22

Prehled Home Office Security

Whalebone Home Office Security (HOS) poskytuje funkci filtrovani DNS mimo sif pro stolni pocitae a mobilni za-
fizeni. Zachycuje provoz DNS a méni adresu DNS serveru. Chréni zafizeni pred sifovymi hrozbami tim, Ze kontroluje
kazdy paket DNS. V soucasné dobé jsou podporovéna zafizeni se systémy Windows, Android a iOS. Podrobné infor-
mace o podpore verzi operacnich systémi naleznete niZe.

DNS server assigned DNS server assigned Whalebone
by network's DHCP by network's DHCP cloud resolver
L X ] P o0
hid X o0
LXK J
[ X ] e
DNS over
DNS https
| | J
DNS DNS DNS
[
)
p | —— | ——
—
HOS not

. HOS installed
installed
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HOS se dodava s instaldtorem systému Windows pro nasazeni. K provedeni instalace neni nutnd Zadnd interakce
uzivatele, instalaéni program vSak vyZaduje token.

Vychozi cilovy adresdr je:
C:\Program Files (x86)\Whalebone\Home Office Security\
Pro Android, vychozi cilovy adresar je:

/storage/emulated/0/Android/io.whalebone.securedns.corp/

22.1 Porporované operacni systémy

Windows Desktop | Windows 7 nebo vyS8si
Windows Server Windows Server 2012 nebo vyssi
Android Android 5 nebo vyssi

iOS Vsechny verze

MacOS Neni podporovan

Linux Neni podporovan

Systémy se operacnim systémem Windows 7 musi byt aktudlni nebo musi mit nainstalovanou alespoi verzi KB3033929.

Systémy se operacnim systémem Windows Server 2016 musi mit vypnuté zabezpecené spousténi (secure boot).
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CHAPTER 23

Instalace krok za krokem

Chcete-li nainstalovat HOS do zafizeni, musite jej nejprve nakonfigurovat. Prejdéte do Whalebone Portalu, piejdéte
do (1) Uzivatelského menu a zde na (2) Home Office Security.

whalebone Threats DNS traffic Confi i i i 7
e - guration Resolvers Cloud resolvers Sinkhole ~ Retail Alerts | 17 R4 AL 2-
" -
. . . & Organization
Overview of threats detected in your DNS traffic

Logged on as ashur

Result's filter

Y 2021.06.12.00:00:QQ & End date and time ¥ Profile settings

& Users

n o )
Incidents timeline £ Organization settings

ome Office Security
40.0k

& APl keys
35.0k

30.0k il Reports
25.0k

ik Domain analysis
20,0k

2 Audit logs

Skupina Default by jiz méla existovat. Pokud ne, vytvofte ji kliknutim na tlacitko (3) a + Vytvorit skupinu.
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whalebone
R[] L

DNS traff Configuratio Resolvers Cloud resolver ole ~ Reta Alert v n - B §

Device groups

* Nazev: Tento uidaj by mél jasné identifikovat skupinu zafizeni, aby se odliSila od ostatnich. Pokud pouZivate
pouze jednu, miZete jeho ndzev ponechat jako Default Group (Vychozi skupina).

* Bezpecnostni politika: Odpovidd zdsadam, které vytvofite v nabidce Konfigurace. Jedna se o soubor pravidel.
Na zdklad€ zdsad se zafizeni nebo mistni/cloudovy resolver rozhoduje, co mé pti prekladu DNS délat. Tato
sada pravidel ziistava v zafizeni a je zpocatku aktualizovana a pozdéji synchronizovana. Z tohoto diivodu portal
zaji$fuje monitorovani téchto zafizeni.

* Blokacni stranka: odpovid4 strankam blokovani, které vytvofite v nabidce Konfigurace.

¢ VyjimKky na domény: Sluzba HOS nebude pfesmérovavat Zadné dotazy DNS, které obsahuji dotaz na doménu
na seznamu vyjimek. Napf. pfi zaddni example.com bude dotaz DNS vyfeSen jako obvykle na resolveru nakon-
figurovaném opera¢nim systémem. Stejné pravidlo plati pro dotaz subdomena . example. com.

¢ Automaticka aktualizace: Pokud je tato konfiguraéni mozZnost zaSkrtnuta, aplikace HOS v systému Windows

se aktualizuje na nejnovéjsi produkéni verzi, jakmile je k dispozici ke staZeni novéjsi verze. Tato volba se projevi
pouze v systému Windows, v mobilnich zafizenich provadi aktualizace ekosystém vyrobce.

¢ Vypnout HOS uvnitf podnikové sité: Po zaskrtnuti této mozZnosti se zobrazi dalsi 3 textova pole.
Konfigurace umoziiuje, aby doslo k vypnuti HOS v podnikové sité na zakladé procesu dotaz-odpovéd.

— Interni doména: Specifikuje na jakou interni doménu se bude HOS periodicky dotazovat.

— Interni odpovéd’: HOS po odelsdni dotazu na interni doménu ocekava odpovéd specifikovanou v
tomto poli.

— Typ dotazu: Dle zvoleného typu dotazu (A, AAAA a MX) musi byt korektn& nakonfigurovin zdznam
na internim domain controlleru.

Varovani: Dvé vySe uvedend nastaveni (Automatickd aktualizace a Vyjimka pro doménu) jsou k dispozici pouze

(2 ~s ooz

ve verzi 2.10.0 pro Windows a vys§i. Pokud pouZivite starS$i verzi, je nutné provést update manudlné.

Po dokonceni kliknéte na tlacitko Pridat a vytvoite tuto skupinu.
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whalebope I . .
-““""““"p eats DNS traffic Content Configuration Resolvers Cloud resolvers Sinkhole Alerts 0 A1}

Add device group

Back to list
Name
Security policy v
Blocking page hd

Domain exeaptions Enter domains separated by
newline or comma

Automatic upgrades only for Windows

Disable home office security inside corporate network

Internal domain @
Internal response @

Query type @ -

B Add

Kliknutim na tlac¢itko (5) Install to group se zobrazi pokyny k instalaci a/nebo mtiZete pouZit odkaz ke staZenf insta-
la¢niho programu HOS.

Whalebﬂne Threats DNS traffic Configuration Resolvers Cloud resolvers Sinkhole ~ Retail Alerts - 2 2-
11110

Device groups

= Add device group

Sales PC K4

Number of devices: 0
Security policy: Default
Blocking page: Blocking page

Eh

>_ Install to grou>

Pokud jste si jesté nestdhli instala¢ni program (6). Béhem stahovani instalacniho programu zkopirujte instalaéni piikaz
do schranky (7).

Instalace nebo aktualizace:

msiexec /i "Whalebone.Home.Office.Security.Installer.msi" TOKEN="60d5806e-07fe-432a-adad-
«7797d82782b3"

QOdinstalace:
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msiexec /x "Whalebone.Home.Office.Security.Installer.msi

Install to group Sales PC

Installation of device to this group: 82f8caac-401c-4718 b204#2634526a160 | &

Installation package (&'

Home Office Security

Windows -
Installer.msi" TOKEN="82f8caac-401c-4717-b20f-
€26345a6a160

Android  This y#rsion is currently unavailable

his version is currently unavailable

Najdéte slozku, ve které je instaldtor umistén. Mél by to byt soubor s ndzvem Whale-
bone.Home.Office.Security.Installer.msi.

Otevrete prikazovy fadek, zméiite adresaf na slozku, kde je instaldtor, a vlozZte (8) pfikaz mysi (kliknéte pravym
tlacitkem mysi). Spusfte pfikaz. To vyZaduje opravnéni spravce.

Instala¢ni program md minimaln{ uZivatelské rozhrani.
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[25] CAWINDOWS\system32\cmd.exe

D:\Home Office Security>msiexec /i "Whalebone Home Office Security Installer.msi" TOKEN="87f8caac-401c-4717-b20f-c26345a6a160"

Tip: The installer has very minimal Ul If there was no error message, consider the installation successful.

Threats DNS traffic Configuration Resolvers Cloud resolvers Sinkhole ~ Retail Alerts v A~ 1~

Device groups

Eh

Sales PC 4

Number of devices: 1
Security policy: Default
Blocking page: Blocking page

Devices
os
Active Group tname Agent version ~ OSversion Network type Last activity
0O v~ IDv ~ Name v ~ Y - A\ Y- v v v~ v

o® MB1UIZPVCcCOTFE3sMWWITBIBNCAO Sales 7150 O o000  intema 1 minute
v
Yes MB1ulZPvcCOTF83sMYViT8II6hC40 Laptop T win o ago

Zatizeni je nyni viditelné na Whalebone Portélu.
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CHAPTER 24

Operace HOS

24.1 Zarizeni

Vase organizace muzZe zafizeni rozdélit do jedné nebo vice skupin. KaZdé zafizeni miZe patfit pouze do jedné z
nich. Kazdé zafizeni musi byt ¢lenem skupiny zarizeni, aby mohlo byt monitorovano. Kazdd skupina poskytuje
Bezpecnostni politiku, které jsou na né pozdéji podminéné aplikovany. Podle toho, zda je zafizen{ pfitomno v interni
nebo externti siti, je aktivni nebo neaktivni.

Rozdé€luje umisténi v siti na interni nebo externi a nejvétsi roli zde ma nastaveni interni domény, které musi byt
definoviano ve Skupiné Zarizeni. Pokud HOS detekuje spravnou odpovéd na Interni doménu, je sifové umisténi
ureno jako interni. Detekce se provadi spusténim dotazu DNS na nakonfigurovanou interni doménu a obdrZenim
nakonfigurované odpovédi.

24.2 Stavy

HOS neustile sleduje zmény na sifovych rozhranich a na zdkladé podminek méni své stavy.

Aktivni
Veskery provoz DNS je pfesmérovan na server DoH. HOS se stavd Aktivnim, kdyZ je pripojen k vefejné siti,
ale Interni doména je nedostupnd. Tento stav se pouZiva pro nebezpecné zony, jako je vefejna wi-fi.

Neaktivni
DNS trafic zGstava nedotcen. Tento stav se pouZiva, kdyZ se zafizeni nemiZe pfipojit k internetu nebo kdyz je
pfipojeno pres vnitin{ sif.
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24.3 Bezpecnost

Na pozadi HOS pouziva DNS-over-HTTPs neboli DoH. Nazev Hostname z Resolveru neni nikdy pfesmérovan a
je uloZen v mezipaméti. Identifikace a autentizace je ponechdna na protokolu TLS. Pokud zatfizeni patif k libovolné
Doméné, pak je vSem doménovym jméntim a jejich subdoméndm umoznéno pfistoupit k serverim DNS, na které jsou
smérovany. HOS pouziva k ziskan{ informaci tabulku Win32_NetworkAdapterConfiguration WMIL

24.4 Systémové pozadavky

24.4.1 Windows

ProtoZe sluzba HOS musi zachytdvat sifovy provoz, musi byt spusténa jako SYSTEM. MuZete se dotdzat na sluzby
podle nazvu hos a zjistit, zda se spravné spustila. Pokud neni zaddn Zaddny nebo je zadan neplatny instalacni token,
sluZba se zastavi.

C:\Users\admin>sc query "Whalebone Home Office Security"

SERVICE_NAME: HOS

TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

Pti prvnim spusténi HOS nainstaluje také systémovy ovlada¢ windivert.

C:\Users\admin>sc query windivert type=kernel

SERVICE_NAME: windivert

TYPE : 1 KERNEL_DRIVER
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : O (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

Sluzba je nakonfigurovana tak, aby se po padu tfikrat pokusila o opétovné spusténi a poté zlstala zastavena.

24.4.2 Android

Aplikace pro systém Android ma pfistup k:
* Poloha
— K ptesné poloze (GPS a sitové)
* Fotoaparit

— K pofizovani snimkt a videf (skenovani QR kédu skupiny zafizeni z portalu)

24.3. Bezpecnost 95




Whalebone pfiru¢ka, Vydani 3.2.1-12

* Informace o pfipojeni Wi-Fi
— Zobrazen{ pfipojeni Wi-Fi
* Ostatni

— Zobrazen{ sitovych pfipojeni

Pfipojeni a odpojeni od sité¢ Wi-Fi

Uplny piistup k siti (pro vytvofeni tunelu VPN k resolveriim Whalebone Cloud)

Spustit pfi spuSténi

24.5 Nastaveni brany firewall pro aplikace

V aplikacni brané firewall povolte port TCP 443 pro Whalebone Home Office Security.exe. Chcete-li jej povolit pro
vSechny sitové profily v systému Windows, upravte ndsledujici pfikaz tak, aby se sluzba HOS mohla pfipojit k vaSemu
serveru DoH (napt. 185.150.10.71):

Pokud sluzba HOS nefunguje, zajistéte, aby se sluzba HOS mohla pripojit k hos.whalebone.io a mo-
bileapi.whalebone.io.

netsh advfirewall firewall add rule name="Whalebone Home Office Security" dir=out.
—action=allow program="C:\Program Files (x86)\Whalebone\Home Office Security\Whalebone.,
—Home Office Security.exe" enable=yes remoteip=185.150.10.71,LocalSubnet

Neni nutné, aby sluzba naslouchala na portu 53. Kromé toho sluzba naslouchd na TCP endpointu localhost:9000,
aby poskytla datovy endpoint pro aplikaci UI, a server aplikace Ul whosui.exe naslouchd na TCP endpointu local-
host:55221, aby vykresloval grafické komponenty. I kdyZ tyto porty nejsou pro provoz HOS kritické, jsou dtlezité
pro aplikaci Ul AdminUlLexe. Zajistéte, aby sluzby mély povoleno naslouchat na t€chto mistnich portech, protoze to
umoziuje uzivateli nahlédnout do provozu aplikace.

24.6 Aplikacni Logy

Nachézeji se na adrese c:\ProgramData\Whalebone\Home Office Security\Logs\, obsahuji podrobné infor-
mace o stavech a provozu aplikace. V pripadé, Ze se setkate s neo¢ekdvanym chovanim sluzby, zaslete obsah slozky Log
a/nebo slozly Config spolu se svym dotazem na podporu. Aplikace poskytuje dalsi informace pro sledovani provozu,
v aplikaci AdminUI.exe, karta Uddlosti vim miZe poskytnout lepsi prehled o provozu HOS.

24.7 Odinstalovani aplikace

Chcete-li aplikaci zcela odstranit, odinstalujte sluzbu a odstratite veskery obsah z ¢ : \ProgramData\Whalebone\Home
Office Security\.
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CHAPTER 25

Nasazeni

25.1 Nasazeni lokalniho resolveru

Na rozdil od jinych podobnych sluZeb 1ze Whalebone nasadit jako plnohodnotny lokdlni resolver DNS. Tento typ
nasazeni doporucujeme. Instalace je pomérné jednoduchd. Potfebujete pouze pristup k portdlu Whalebone Portal a
virtudlni nebo fyzicky server, ktery je z hlediska hardwaru pomérné nendro¢ny. Z hlediska systémovych pozadavkd
Whalebone podporuje nejnovéjsi verze nejpouzivanéjsich linuxovych distribuci Debian, Ubuntu, CentOS a Red hat
Enterprise Linux. Minimaln{ velikost hardwaru jsou 2 jadra CPU, 4 GB RAM a 40 GB pevny disk. Takovy stroj

zvladne az 20 000 uZivateld.

Pred nastavenim serveru se ujistéte, jestli spliiujete sifové pozadavky a nebranite pfistupu na server zvenci. Jakmile je
server pripraven, prejdéte na portdl Whalebone a vytvoite novy resolver. Vymyslete vhodny nazev, ktery mtizete pozdé&ji
zménit. Jakmile iniciujete pfidani nového resolveru, zobrazi se jednotfddkovy piikaz instala¢niho skriptu. Zkopirujte
jej do schranky. V tomto okamZiku pfistupte k termindlu serveru vytvofeného pro tento resolver. Zbyva jen spustit
instalacni skript dfive zkopirovany do schranky. Instalace by neméla trvat déle nez nékolik minut. Skript vas bude infor-
movat o jejim pribéhu. Pokud instalace neprobéhla uspe€sné, zaslete nam protokol o instalaci a my se na to podivime.
Zanedlouho se stav resolveru zméni. Jakmile se resolver stane aktivnim, miZete na néj smérovat provoz a zacit chranit
svou sif.
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25.2 Cloudové resolvery

Whalebone nabizi také cloudové resolvery s ochranou proti malwaru a blokovdnim obsahu. Jejich adresy najdete v
portdlu Whalebone na karté Cloudovy resolver. MizZete je pouZzivat pfimo jako primarni nebo sekundarni resolvery
nebo jako zdlohu ke stavajicimu lokalnimu resolveru.

Pro konfiguraci zadejte své vefejné rozsahy IP, které chcete nasmérovat na cloudové resolvery. Poté sta¢i nastavit

adresu cloudového resolveru Whalebone jako adresu serveru DNS ve vasi siti. Stejné jako u mistnich resolverd mizZete
vytvofit rizné zasady a pfiradit je jednotlivym IP adresdm nebo rozsahim. To vdm umozZni nabizet sluzbu Whalebone
institucim, napfiklad Skoldm, které nutné neziskdvaji konektivitu od vds, ale vy spravujete jejich sif. Po uloZeni a

N v

nasmérovani provozu staci pockat, azZ se zmény rozsifi mezi vase klienty.
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CHAPTER 20

Konfigurace

26.1 Zakladni konfigurace

Kazda sitf ma své specifické potieby. Whalebone se dokdZe piizplsobit kazdé z nich a prizpisobi se ji. Jednou z
klicovych soucdsti, které je tieba pfi implementaci systému Whalebone nakonfigurovat, je nastaveni ,,bezpecnostnich
politik*. Tato ¢ast konfigurace umoZziiuje upravit vychozi nastaveni. MuZete napiiklad sniZit prah blokovani nebo
blokovani zcela deaktivovat, ¢imZ vadm zlstane reZim auditu. V tomto reZimu Whalebone sleduje incidenty, anizZ by
jim branil. Zdkladem konfigurace auditu a blokovani je takzvané ,,skére®, které jednotlivym doméndm prifazuje nas
algoritmus. Cim vy33f je skére, tim je doména nebezpenéjsi. Je na vés, zda si vyberete z prednastavenych trovni
citlivosti, nebo se rozhodnete nastavit prah ru¢né. Sitim poskytovateld internetovych sluzeb doporucujeme ,,.Blokovat

opatrné&*. Cim niZ{ je prahovd hodnota, tim citlivéjii je blokovéani. M&jte viak na paméti, Ze nastaveni nizkého prahu
zvysuje riziko falesnych pozitivnich vysledku.

Muzete si také vybrat riizné typy hrozeb, které maji byt blokovany. V piipad¢€ potfeby si mtizete snadno vytvofit vlastni
blokacni seznamy nebo definovat domény, které maji byt vZdy pristupné. NasSim zdkaznikiim se 1ibi, Ze Whalebone
dokaZe splnit zdkonné poZadavky na blokovani jejich vlddy za n€. Pokud nenajdete svou zemi na naSem seznamu, dejte
nam védét a my se postardme, aby se tam dostala. Pokud jste si aktivovali dopln€k pro filtrovani obsahu, mtzZete jej
nakonfigurovat také zde. Vytvorte si libovolny pocet jedinecnych zdsad zabezpeceni. Poté mtizete piejit do konfigurace
daného resolveru a pfifadit tyto zdsady riznym IP adresdm nebo rozsahtim. Staci, kdyZ v podrobnostech o resolveru
prejdete do casti ,,Prifazeni zdsad*. a pfiradit zdsady konkrétni IP adrese nebo rozsahu. Nezapomeiite nastaveni uloZit.
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26.2 Bezpecénostni politiky

Jednou z kliCovych souldsti, které je tfeba pfi implementaci systému Whalebone nakonfigurovat, je nastaveni
bezpecnostnich politik. Tato ¢ast konfigurace umoZziiuje upravit vychozi nastaveni. MuzZete napiiklad sniZit prah
blokovani nebo blokovani zcela deaktivovat. coZ vdm ponechd reZim jen auditu. V tomto reZimu Whalebone sle-
duje incidenty, aniz by jim branil. Jadrem konfigurace auditu a blokovan{ je tzv. skére. které je jednotlivym doménam

prifazeno nas$im algoritmem. Cim vyssi je skore, tim je doména nebezpecnéjsi. Je na vés, zda si vyberete z prednas-
tavenych drovnf citlivosti, nebo se rozhodnete nastavit prah ru¢né.

Siti ISP doporucujeme blokovat opatrné Cim niZf je prahova hodnota, tim citliv&j$i je blokovani. Méjte viak na
paméti, Ze nastaveni nizké prahové hodnoty zvySuje riziko falesnych pozitivnich vysledkd. MuzZete také zvolit rizné
typy hrozeb, které maji byt blokovany.

V piipadé potieby si miZete snadno vytvofit vlastni seznam blokovani nebo definovat domény, které maji byt vzdy
pristupné. Nasim zdkaznikim se libi, Ze Whalebone za n¢ dokdZe splnit zdkonné pozZadavky na blokovani ze strany
jejich vlady. Pokud v naSem seznamu nenajdete svou zemi, dejte ndm védét a my se postardme o napravu.

Pokud jste si aktivovali doplnék pro filtrovani obsahu, miZete jej nakonfigurovat také zde. Vytvorte si libovolny pocet
jedinecnych zdsad zabezpeceni. Poté miiZete prejit do konfigurace daného fesSeni a pfifadit tyto zdsady riznym IP
adresam nebo rozsahtim. Stacf, kdyZ v detailu resolveru prejdete do ¢asti Prifazeni zasad. a pfiradit zasady konkrétn{
IP adrese nebo rozsahu. Nezapomeiite nastaveni uloZit.

26.3 Konfigurace boka€ni stranky

Pomoci Whalebone portdlu mizZete plné prizptsobit bloka¢ni stranky, které se zobrazi v pfipadé, Ze se nékdo pokusi
ve svém prohliZeci pfistoupit na nebezpecnou webovou stranku. Tento ndstroj potiebuje mistni resolver, u kterého
miZete blokovaci stranku prepnout z cloudu na lokdlni. Chcete-li nakonfigurovat bloka¢ni stranky, ptejdéte do ¢asti
Konfigurace a poté do ¢asti Blokaéni stranky. MizZete upravit ty stdvajici nebo vytvofit zcela nové. Prfi vytvéareni
nové blokujici stranky miZete definovat jeji ndzev, doménu a jazyk stranky. Poté vypliite vSechny potfebné tdaje véetné
nazvu spolecnosti, jejiho loga a kontaktnich informaci. Tyto informace miZete samoziejmé pozdé&ji zménit. Pokud tak
chcete ucinit, pouzijte kouzelnou hilku nebo upravujte pfimo v kédu HTML. Design i obsah blokac¢ni stranky mtiZete
upravit podle svého uvdZeni. Staci, kdyz zachovite potfebné proménné zobrazené nad blokovacim polem.

Jakmile uloZite upravenou blokacni stranku, prejdéte do Casti Resolvery a vyberte resolver, na kterého chcete blokac¢ni
stranku pouzit. Pfejdéte na PFifFazeni politik a pfifadte blokacni stranku na dany resolver. Pipadné ji miZete pfiradit
konkrétni IP adrese nebo rozsahu. Kdyz uz jste u toho, miiZete také aktivovat bypass, ktery uZivateli pfesto umozni
pristup k blokované doméné. .. raw:: html

<iframe  width="560" height="315“  src="https://www.youtube.com/embed/KOp2l-qxHtk*  ti-
tle="YouTube video player“ frameborder=*0“ allow="accelerometer; autoplay; clipboard-write;
encrypted-media; gyroscope; picture-in-picture* allowfullscreen></iframe>
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26.4 Alerty

Nastavte si alerty a ziskdvejte Zivé aktualizace o tom, co se d€je s VaSimi resolvery, jak je vaSe sif zabezpecend a jak
dobfe funguje preklad DNS. Zdkladni nastaveni je jednoduché: stalfi si vybrat, jaky typ informaci chcete dostavat a jak
Casto chcete byt upozoriiovani. Upozornéni mtiZzete dostdvat prostfednictvim e-mailu, nebo sluzby Slack. Upozornéni
Whalebone miiZete také integrovat do svych systémi prostfednictvim Webhooku nebo syslogu. Velmi doporucujeme
alespoii zdkladni nastaveni alertli pro monitorovani pfekladu a funk¢énost serveru na kterém resolver béZzi.

Ur¢ité zaCnéte nastavenim vystrah pro selhan{ prekladu. Poté nastavte vystrahy pro selhdni hardwarovych prostiedka,
napfiklad nedostatek mista mista na disku, RAM nebo CPU. MiiZete také sledovat selhdni komunikace mezi resolverem
a Whalebone cloudem, kdy rozliSeni funguje v potddku, ale resolver neni synchronizovan s datovymi centry Whale-
bone.

Mizete dokonce vytvéret pokrocild upozornéni na provoz DNS a bezpecnostni incidenty. S nastavenim pokrocilych
vystrah vim radi pomtizeme, af uz béhem tvodni technické konzultace, na konci zkusebn{ verze nebo kdykoli se rozhod-
nete kontaktovat podporu spolecnosti Whalebone.
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CHAPTER 27

Analyza

27.1 Analyza domény

Existuji dva zptisoby, jak ru¢né provést analyzu domény v databdzi Whalebone. Jednim ze zptisobi je pomoci néstroje
Analyza domény z uZivatelské nabidky. Druhou moZnosti je zkontrolovat konkrétni doménu pifimo z kontextové
nabidky v piehledech Hrozby nebo DNS provoz. Poté se zobrazi vSechny informace které spole¢nost Whalebone
o dané doméné shromazdila. Jako piiklad jsme pouZili stranku kides-bank.ru. Vidime, Ze s doménou jsou spojeny
rizné typy hrozeb. Jeji skore je 80-100 a v bfeznu 2021 byla oznacena jako nebezpecnd. V ndsledujicich grafech
miZete vidét vyvoj detekci, respektive DNS pozadavki na pieklad domény v siti. Vysledek analyzy také ukazuje, Ze
doméné nenf pfifazena kategorie obsahu a jeji blokovani nebylo provedeno natizena ze zdkona. Takto se miZete dotdzat
na jakoukoli doménu. Stadi ji zadat do textového pole Doména ke kontrole. Vidime, Ze doména facebook.com neni
povazovana za bezpecnostni hrozbu, probihd na ni pomérné velky provoz a Whalebone ji kategorizuje jako socialni
sif. Pokud zaddme porn.com, vidime, Ze se kategorie zmé&nila na Sexuélni obsah.

27.2 Provoz DNS

V protokolu ,,DNS traffic” si mtizete prohlédnout ¢asovou osu pozadavkt a odpovédi DNS za poslednich 1, 7 nebo 14
dni. V dashboardu je zobrazen prvni preklad domény danou IP adresou za poslednich 24 hodin, typ dotazu, vysledek
feSeni, zdrojovou a cilovou IP adresu. Vyhleddvani je mozné pomoci zakliknuti konrkrétnich hodnot a také pomoci
fulltextu.

Vv

Souhrnné grafy pod hlavni ¢asovou osou zobrazuji ptehled nejcastéjSich odpoveédi, domén druhé trovné a IP adres s
nejveétsim provozem. VSechna data jsou pfistupnd také ve formatu tabulky a miZete je dokonce exportovat do souboru
CSV s maximdlnim poétem 1 000 000 fadkd. Protokoly o provozu DNS jsou docasné uloZeny na serveru resolveru.
Odtud k nim miiZete pfistupovat pro vlastni zpracovani. Jednou z nejvétSich vyhod sledovéani dat o provozu DNS je
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moznost filtrovani chyb v odpovédich, jako jsou NXDOMAIN a SERVFAIL. To umozZiiuje zobrazit Skodlivy provoz na
zatizenich pripojenych k siti. Toto video ukazuje zahashovanou IP adresu s témér 240 000 preklady riznych domén,
které vedou k chybdm NXDOMAIN a SERVFAIL. MiZete zde vidét vefejné i soukromé IP adresy.

Toto zobrazeni je obzvlasteé uzitecné, pokud do filtru pridate dalsi dotazy, napiiklad MX. Takové nastaveni filtru vam
ukaze IP adresy ve vas{ siti, které rozesilaji spam, a hrozi tedy, Ze se dostanou na ¢ernou listinu a nésledné ohrozi
i ostatni zdkazniky, pokud jsou za NAT. Podobné miZete zvolit napriklad dotazy A. Specializujeme se na detekci
Skodlivé komunikace DGA. Klienti, ktef{ jsou takto infikovani, se pripojuji ke kvazi ndhodné generovanym doméndm,
které se snaZi komunikovat s fidicim centrem malwaru.

27.3 Hrozby

N

Whalebone se zaméfuje na ochranu vasi sité. Proto méte piistup ke kompletnimu piehledu incidentd, které se staly za
poslednich 90 dni. Pfehled nabizi nejen informace, ale také moZnost filtrace a analyzy dat. Vysledky jsou rozdéleny do
ti{ kategorii: udélosti, které byly zablokovany, auditovany a povoleny. Auditované domény pfedstavuji domény, které
jsou poné€kud podezielé. Jejich skdre je dostatecné vysoké na to, aby byly uvedeny v protokolu, ale niz$i, nez je prah
blokovani. Pokud jde o blokované domény, resolver vraci plné prizpisobenou stranku blokovani s volitelnym tlacitkem
pro obegjiti.

Data muzZete také filtrovat podle typu incidentu. Podivejme se na piiklad komunikace s fidicim centrem malwaru.
Vidime konkrétni blokované domény a také mistni nebo vetejné IP adresy, které se k nim pokousely pfistupovat. Toto
je pfiklad aktivniho intenzivniho provozu z konkrétni IP adresy a komunikace s malwarem Necurs. Takto infikovany
klient by ovlivnil i kvalitu pfipojen{ ostatnich klientti. Pro kazdy jednotlivy zdznam mtiZete v kontextové nabidce zvolit
rizné typy kontroly domény. Velmi praktické je zahdjit analyzu vygooglovanim domény. Nejcast&ji vim vSak vysledky
pouze sdéli, Ze doména je nebezpecnd.

Dalsim zptisobem kontroly domény je pouZiti riznych bezpecnostnich zdroji. Prikladem takové sluzby je velmi
uzite¢nd webova stranka Virustotal. Pokud ani po analyze nejste piesvédceni, Ze k zablokovéani byl dobry divod,
nevéhejte ndm takovou doménu nahlasit. Pfipad provéfime a ozveme se vam. V pfipadé, Ze se skutedné ukéze, Ze se
jedna o fale$né pozitivni blokaci, globalné povolime pfistup k doméné v§em zakaznikim Whalebone zdkaznikGm.

27.4 Analyza dat

Portdal Whalebone umoziiuje podrobnou fulltextovou filtraci a souvisejici analyzu dat. Dikladny manudl naleznete
v technické dokumentaci dostupné na adrese docs.whalebone.io. v Casti Analyza dat. Najdete zde seznam rtiznych
operatord, piiklady jejich pouZiti a odkazy na mozné rozdily mezi pfehledem provozu DNS a hrozeb. MiZete pouzivat
zastupné nebo logické operdtory. Pri pouZiti fulltextové filtrace, je tfeba vSechny parametry zadat pfimo do adresy
URL. Timto zplisobem muzete snadno vytvéret filtry pro budouci pouZiti.
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27.5 API

Pomoci rozhrani Whalebone API miiZete integrovat Whalebone do svych vlastnich systému. Nejprve je tfeba vytvorit
novy kli¢. Prejdéte do konfigurace kli¢t API z kontextové nabidky kliknutim na ikonu panicka. Po vytvoreni nového
klice API se zobrazi vSechny potiebné idaje. Secret API ki¢e nebude nikdy znovu zobrazen, proto se ujistéte, Ze jste si
jej skutecné a spravné zkopirovali. Kli¢ API mtzete kdykoli zneplatnit. Staci kliknout na pfisluSnou ikonu. K dispozici
mdme podrobnou interaktivni dokumentaci pro rozhrani Whalebone API dostupnou na apidocs.whalebone.io/public,
nebo pomoci kliknuti na ikonu otazniku. Dokumentace vas provede riznymi kategoriemi informaci a nastaveni s
konkrétnimi piiklady. Cést , Event* obsahuje veskeré informace o hrozbach, napiiklad typy hrozeb a domény. MiiZete
dokonce modelovat API volan{ pfimo v dokumentaci a ihned je pouZivat. Kromé toho rozhrani API obsahuje urcité in-
formace, které zatim nejsou k dispozici na portdlu Whalebone, napiiklad podrobnosti o ovéfovani DNSSEC. Samozre-
jmé miZete pfistupovat k informacim o resolverech, jako je latence, stav resolverd nebo vyuZiti systémovych prostiedkd.
Nez zacnete modelovat volani API v dokumentaci, doporucujeme ji autorizovat pomoci klicd API. To vim umoZni
pfimo pracovat s vasim tctem v dokumentaci.

27.6 Reseni problému s prekladem domény

KdyZ uzivatelé internetu nemaji piistup k doméné, €asto si mysli, Ze je to chyba poskytovatele internetu. Nejcastéji se
vSak nejednd o problém poskytovatele, ale samotné domény. Bez ohledu na to musite zdkaznikovi stejné odpovédét a
vysvétlit mu situaci. Pojdme se podivat, jak Whalebone tento proces zjednodusi.

Nejprve prozkoumejte potencidlni zablokovani domény vyhleddnim domény v ¢4sti Hrozby. Doporucujeme pouZivat
vyhledavaci operatory a dotazovat se na subdomény. Ukdzalo se, Ze doména sufr.cz nebyla zablokovana jako hrozba.
Druhym krokem je piejit do DNS provozu a zkontrolovat, zda k doméné viibec nékdo pfistupoval. Pokud ano, podivejte
se, jak se Whalebone vyporddava s prekladem. Ukazuje se, Ze k pokustim o pfistup k doméné doslo. V takovém
pripad€ musime zkontrolovat vysledky. Vidime, Ze odpovéd pro tuto doménu byla SERVFAIL. Pro dals{ postup feseni
problémi miZeme analyzovat doménu prostfednictvim kontextové nabidky.

Doporucujeme pouZit ndstroj DNS Viz. Nastroj DNS Viz je urcen k tplné kontrole chovéni prekladu DNS. Pfimé
prokliknuti vede k vysledkiim ovéfeni DNSSEC. Ukazuje se, Ze problém této konkrétni domény spociva v tom, Ze ma
problémy s proslymi kryptografickymi podpisy. Pokud mate pocit, Ze stdle nevite, co se s doménou déje, nevihejte
nds kontaktovat e-mailem na adrese support@whalebone.io. R4di se na V4§ problém podivame.
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27.7 Sledovani domén

Pro funkéni pfipojeni k internetu je nezbytné dobfe fungujici DNS preklad. Proto se miiZete v portdlu pro spravu
ujistit, Ze jednotlivé resolvery funguji v pofddku. Staci vybrat piisluSny mistni resolver, oteviit kontextovou nabidku
a kliknout na tlacitko Trace domény. V tomto okamziku zadejte doménu, kterou chcete zkoumat. Reknéme, Ze je to
whalebone.io.

Vyberte jeden z typd dotazi, napiiklad A, a doménu vytrasujte. Vysledek feSeni si mtiZete prohlédnout zde. V horni
¢asti je zobrazen vysledek dotazu. Zelend barva vam fik4, Ze s pfekladem DNS neni nic v nepofddku. Pokud se vyskytne
néjaky problém, budou informace o konkrétnim problému uvedeny oranZzovou nebo ¢ervenou barvou. Napiiklad pokud
doména neexistuje, bude vysledkem NXDOMAIN V piipad¢, Ze je s rozliSenim problém, zobraz{ se odpovéd SERV-
FAIL. Pokud narazite na néjaké problémy, poslete protokol na adresu support@whalebone.io a my Vam pomiiZeme
s investigaci.
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CHAPTER 28

Odmitnuti odpovédnosti za licenci

Resolver Whalebone vyuZivd ve svém feSeni ndsledujici technologie:

28.1 variantu CRC64 s Jonesovym koeficientem

Copyright (c) 2012, Salvatore Sanfilippo <antirez at gmail dot com>.
VSechna prava vyhrazena.

Siteni a pouzivani ve zdrojové i bindrni podobé&, s nebo bez
Upravami, jsou povolena za predpokladu, Ze jsou splnény nadsledujici podminky:

* Redistribuce zdrojového kédu musi zachovat vySe uvedené upozornéni na autorska prava,
tento seznam podminek a nasledujici prohlaseni o vylouceni odpovédnosti.
* Redistribuce v bindrni podobé musi obsahovat vySe uvedené informace o autorskych.,
—pravech.
a tento seznam podminek a ndsledujici prohlaseni o vylouceni odpovédnosti.
dokumentaci a/nebo v dalSich materidlech dodavanych s distribuci.
* Nesmi byt pouzito jméno Redis ani jména jeho prispévatelu.
k podpore nebo propagaci produktti odvozenych z tohoto softwaru, aniz by bylo prokazano,
-, ze se jednd o produkty, které
predchoziho pisemného souhlasu.

TENTO SOFTWARE JE POSKYTOVAN DRZITELI AUTORSKYCH PRAV A PRISPEVATELI "TAK, JAK JE".

A JAKEKOLI VYSLOVNE NEBO PREDPOKLADANE ZARUKY, VCETNE, ALE NEOMEZUJICI SE NA
PREDPOKLADANYCH ZARUK PRODEJNOSTI A VHODNOSTI PRO URCITY UCEL.

JSOU VYLOUCENY. V ZADNEM PRIPADE NEJSOU VLASTNICI AUTORSKYCH PRAV ANI PRISPEVATELE
ODPOVEDNT ZA JAKEKOLI PRIME, NEPRIME, NAHODNE, ZVLASTNI, EXEMPLARNI NEBO JINE SKODY,.
KTERE BY MOHLY VZNIKNOUT V SOUVISLOSTI S JEJICH

NASLEDNE SKODY (VCETNE, ALE BEZ OMEZENI NA, OBSTARAVANI

NAHRADNIHO ZBOZI NEBO SLUZEB, ZTRATY UZITI, DAT NEBO ZISKU NEBO ZTRATY OBCHODNICH.,
~PRILEZITOSTI.

(continues on next page)
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(pokracujte na piedchozi strance)

PRERUSENI PROVOZU), AT UZ BYLY ZPUSOBENY JAKYMKOLI ZPUSOBEM A NA ZAKLADE JAKEKOLI TEORIE.
—,ODPOVEDNOSTI, AT UZ V RAMCI

SMLOUVE, PRISNE ODPOVEDNOSTI NEBO DELIKTU (VCETNE NEDBALOSTI NEBO JINEHO).

VZNIKLE JAKYMKOLI ZPUSOBEM V SOUVISLOSTI S POUZIVANIM TOHOTO SOFTWARU, A TO I V PRIPADE,..
,ZE JSTE BYLI NA TYTO SKUTECNOSTI UPOZORNENI.

MOZNOST VZNIKU TAKOVE SKODY.

28.2 Knihovna Lightning.NET

Verejnd licence OpenLDAP
Verze 2.8, 17. srpna 2003

Sireni a pouZivani tohoto softwaru a souvisejici dokumentace
(dadle jen "software"), s upravami nebo bez nich, je povoleno za piedpokladu, ZzZe
pokud jsou splnény nasledujici podminky:

1. Redistribuce ve formé& zdrojovych kodt musi zachovat prohlaSeni o autorskych pravech.
a upozornéni,

2. Redistribuce v binarni podobé musi obsahovat prislus$né zaznamy o autorskych pravech.
prohlasSeni a upozornéni, tento seznam podminek a nasledujici ddaje

ziteknuti se odpovédnosti v dokumentaci a/nebo v dal8ich poskytnutych materidlech

s distribuci, a

3. Redistribuce musi obsahovat doslovnou kopii tohoto dokumentu.

Nadace OpenLDAP mtZe tuto licenci ¢as od c¢asu revidovat.

Kazda revize je oznacena C¢islem verze. MiZete pouzivat

tento software za podminek této revize licence nebo za podminek této revize licence.
podminek jakékoli nasledujici revize licence.

TENTO SOFTWARE POSKYTUJE NADACE OPENLDAP A JEJI

"TAK, JAK JE", A JAKEKOLIV VYSLOVNE NEBO PREDPOKLADANE ZARUKY,

VCETNE, ALE NIKOLIV VYLUCNE, PREDPOKLADANYCH ZARUK PRODEJNOSTI. A VHODNOSTI PRO URCITY.
~UCEL JSOU VYLOUCENY. V ZADNEM PRIPADENADACE OPENLDAP, JEJI PRISPEVATELE NEBO.
,AUTOR (E)NEBO VLASTNIK(CI) SOFTWARU NENESOU ODPOVEDNOST ZA JAKEKOLI PRIME, NEPRIME,
NAHODNE, ZVLASTNI, EXEMPLARNI NEBO NASLEDNE SKODY (VCETNE,

MIMO JINE ZA OBSTARANT NAHRADNIHO ZB0ZI NEBO SLUZEB;ZTRATU POUZIVANI, DAT NEBO ZISKU.
—,NEBO PRERUSENI PROVOZU), AT UZ SE JEDNA O JAKOUKOLI SKODU.

ZPUSOBENE A NA ZAKLADE JAKEKOLIV TEORIE ODPOVEDNOSTI, AT UZ SMLUVNI, PRISNE, NEBO.
 NEPRIME.

ODPOVEDNOSTI NEBO DELIKTNI ODPOVEDNOSTI (VCETNE NEDBALOSTI NEBO JINE), KTERA VZNIKLA V.
—.DUSLEDKUJAKYMKOLI ZPUSOBEM V SOUVISLOSTI S POUZIVANIM TOHOTO SOFTWARU, A TO I V.
,PRIPADE, ZE JSTE BYLI UPOZORNENI NA TYTO SKUTECNOSTIMOZNOST VZNIKU TAKOVE SKODY.

Jména autord a drzitelu autorskych prav nesmi byt pouzita v.

v reklamé nebo jinak propagovat prodej, pouzivani nebo jiné nakladani s autorskymi pravy.
s timto softwarem bez predchoziho pisemného souhlasu. Nazev

k autorskym pravim k tomuto softwaru zustava po celou dobu u autorskych prav

drziteltm autorskych prav.

(continues on next page)

28.2. Knihovna Lightning.NET 107




Whalebone pfiru¢ka, Vydani 3.2.1-12

(pokracujte na piedchozi strance)

OpenlDAP je registrovand ochranna znamka nadace OpenLDAP Foundation.

Copyright 1999-2003 The OpenLDAP Foundation, Redwood City,
California, USA. VSechna prava vyhrazena. Povoleni ke kopirovani a
§itit doslovné kopie tohoto dokumentu.
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